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1. Introduccion

Este es un controlador paratarjetas inaldmbricas basadas en el integrado Prism2 de Intersil. El

controlador activa un modo de funcionamiento de la tarjeta denominado Host AP, lo que signific

que implementa las funciones de gestion |EEE 802.11, haciendo funcionar a ordenador que aloja
latarjeta como un Punto de Acceso (AP). Este modo no requiere ningun firmware especia en la
tarjetainalambrica. Ademés del modo Host AP, el controlador implementa |as operaciones
normales en modo BSS e IBSS.

El modo Host AP que & firmware de Intersil implementa en los integrados Prism?2 se ocupa de
tareas criticas en tiempo, como € envio de balizasy €l acuse de recibo de tramas (frame
acknowledging), pero deja otras tareas de gestion al controlador, € cudl implementala
funcionalidad bésica necesaria parainicializar y configurar tarjetas basadas en Prism2, envioy
recepcion de tramas, y pararecoger estadisticas. También incluye las siguientes funciones IEEE
802.11: autentificacion (y desautentificacidn), asociacion (reasociacion y disociacion),
transmision de datos entre dos estaciones inaldmbricas, modo de sefidizacion de ahorro
energético (PS), y amacenado de tramas ( frame buffering) para estaciones en modo PS. El
controlador también tiene varias funciones para depuracién de desarrollos y parainvestigacion
de entornos |EEE 802.11, como acceso a los registros de configuracién hardware, registros de
E/S, y tramas con cabeceras 802.11.

2. Descarga
Copyright (c) 2001-2002, SSH Communications Security Corp

Autor: Jouni Malinensj km@sh. conr O <j kmal i ne@c. hut . fi >

Este programa es software libre; puede redistribuirlo y/o modificarlo de acuerdo con los términos
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de la licenciatGNU General Public Licensersion 2, publicada por la fundacion Free Software

Foundation. Lead archivo COPYING para més detalles.

Nota importante: esta es una version de desarrollo destinada principalmente ainvestigacion. No
se ha probado exhaustivamente, y puede presentar algunos errores. No debe utilizarse en siste
de produccién. Lainstalacion de este controlador pude requerir conocimientos mas 0 menos

extensos de |EEE 802.11, pcmcia-cs, Linux, etc.

Distribucion: http://people.ssh.com/jkm/Prism2/Prism2-2002-03-27.tar.gz

Cambioshttp://people.ssh.com/jkm/Prism2/Changelog

Problemas conocidos en esta version:

cuando la tarjetainalambrica estd aln activa, cerrar pcmcia-cs puede dejar el médulo
cargado en memoria; retirar la tarjeta después de esto puede colgar €l sistema (esto se

puede evitar desactivando siempre el dispositivo antes de sacarlo, esto es, hacer
ifconfig wan0 down’ antes de cerrar pcmcia-cs). Esto parece funcionar

nucleo.

Versiones antiguas:

Prism2-2002-02-13.tar.gz

Prism2-2002-01-03.tar.gz

Prism2-2001-12-18.tar.gz

Prism2-2001-12-10.tar.gz

Prism2-2001-11-10.tar.gz

Prism2-2001-11-05.tar.gz

Prism2-2001-09-27.tar.gz

Prism2-2001-07-11.tar.gz

correctamente, al menos con las instalaciones basadas en controladores pcmcia del

3. Comentarios, correo, lista dedistribucion

Cuaquier comentario, notificacion de éxito o fallo, idea para mejoras, peticion de funcionalidad
nueva, etc., se agradecera mucho, y deberdenviarsea < km@sh. con> y/o<j kmal i ne@c. hut . fi>,

Por favor, entended que no siempre tengo tiempo para responder mensajes de una forma répida,
aunque trataré de leerlos todos cuando el tiempo me lo permita. Existe también unalistade
distribucion para mensajes relacionados con € controlador Host AP. Como estalista tienen una
audiencia mayor, es posible que aqui reciba una respuesta més rapida. De cualquier manera, la
lista esté recomendada para cuestiones generales sobre el controlador y su desarrollo. Ademés,
enviaré a estalistalos avisos cuando una versién nueva se encuentre disponible.
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Ladireccion delalistaes <hostap@i sts. ssh. conr (es decir, que |os mensgjes enviados a esta
direccién seran enviados a todos |os suscriptores). Puede suscribirse enviando un mensaje a
<host ap- subscribe@i sts. ssh. con. Lalista esté gestionada con Ezmim, y sus funciones como la
consulta de mensajes pasados pueden utilizarse através de correo electrénico. También es
posible leer los mensgjesdelalistaatravés de la web

4. Equipo necesario

4.1.Hardware

El controlador deberia funcionar con tarjetas inalambricas basadas en el integrado Prism2 de

Intersil, especialmente con su procesador MAC (HFA3841 0 HFA3842). Esta version se probd

con éxito en unos cuantos model os diferentes, a saber, la Compagq WL 100 y WL 200, D-Link
DWL-650 y Linsys WPC11, pero puede que con otros modelos el controlador no se comporte
igual.

Si tienes unatarjetainaldmbrica basada en €l Prism2 y no consigues hacerla funcionar con este
controlador, hazme saber de qué modelo se trata, y quiza pueda encontrar una solucion al
problema. Esto seria mas sencillo si tuviese acceso a modelo especifico de tarjeta, pero quiza
pueda resolver alguin caso basandome en registros ( logs) de depuracion y otrainformacién
facilmente recol ectable.

Ademés de con el Prism2, este controlador puede funcionar parcialmente con otros integrados.

Por lo que sé, otros circuitos integrados no tienen modo Host AP, asi que en ellos no se

contempla esta funcionalidad, pero el mosimagement (por ejemplo, ser una estacion en un

BSS) parece funcionar en el Prism1 (tarjetas Intel, 3Com y Symbol), y con las tarjetas Lucent
WavelL AN. Me gustaria afiadir funcionalidad para modo AP en estas tarjetas, pero no estoy

seguro de si se puede hacer sin firmware especial. Si tienes informacion a este respecto, por favor
ponte en contacto conmigo.

Este controlador deberia poder portarse a otras arquitecturas. Se ha probado en plataformasix86 y
PowerPC; para otras plataformas, probablemente se necesiten algunos cambios, al menos en |
referente a macros de E/S.

4.2.Software

Este controlador ha sido desarrollado para Linux 2.4.x, pero puede que funcione con los niicleos
2.2.x (lo he probado unas cuantas veces en nlcleos 2.2.x con éxito, pero yame he
desacostumbrado a estas versiones del nucleo, asi que quiza pueda darse algiin problemade
compatibilidad).

5. Instalaciéon y configuracion

5.1. Sistemas con moédulos PCM CI A incluidos en € nucleo

El archivo’'Makefile' incluye comandos para compilar einstalar el controlador Host AP en

sistemas que utilizan el PCMCIA incluido en €l niicleo (es decir, los médulos no se compilan con

el paquete externo pcmcia-cs). Edite la variable KERNEL_PATH en el Makefile para adaptarla i
su sistema. Ejecuteske’ (esto compila las fuentes; este paso puede ejecutarse por un usuario qt
no sea root). Cuando termine la compilacion, puede instalar € modulo prism2.0 gjecutando ’ make
install’ (como root). Después tendrd que reiniciar cardmgr para que se cargue la nueva

configuracion de /etc/pemcia/prism2.conf.
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5.2. Sistemas con moédulos pcmcia-cs exter nos

Copie € contenido del subdirectorio 'driver’ encimadel directorio raiz de pcmcia-cs, de manera
que driver/modules/prism2.c termine en e directorio "'modules del paquete pcmcia-cs:

cp -a driver/* [usr/src/pcntia-cs-3.1.31

Después, deberia ser capaz de compilar einstalar pcmcia-cs con el controlador prism2.0

utilizando los comandos habitualesale config’, 'make all’, and hake install’). pcmcia-cs

necesita saber qué controlador usar para cada tarjeta. Esta distribucion incluye un fichero propio
(/etc/pcmcial/prism?2.conf) qgue enumera algunas de las tarjetas que funcionan con el controladol
aunque lalistano es exhaustiva, y alo mejor hace falta que afiada su modelo en e archivo

prism2.conf para poder iniciar el controlador.

El controlador funciona con las Linux Wireless Extensions, y algunos pardmetros de

configuracion pueden verse y modificarse con iwconfig(8) y con iwpriv(8) de las utilidades

wireless, por ejemplo, el modo (AP/station; iwconfig 'mode’), el canal (iwconfig 'freq’ o
'‘channel’), WEP (encryption; iwconfig 'key’; sin embargo, el controlador no puede activar WEP
en modo Host AP), intervalo de balizas (iwpriv 'beacon_int"), y modo normal IBSS (ad-hoc) vs.
modo pseudo IBSS (iwpriv ' pseudo_ibss').

6. Bridging entreredes guiadas (con cables) einalambricas.

El controlador Prism2 AP maneja el dispositivo inalambrico (wlan#), pero no se ocupa de hacer
bridging entre lalared inal@mbricay unared guiada. Si se requiere estafuncionalidad del AP,
deberaimplementarse con software externo.

Los nucleos de Linux ofrecen Ethernet bridging (el cddigo se encuentra presente en las versiones
2.4.x, y también en forma de parche aparte paralos niicleos 2.2.x). Esta funcionalidad puede
utilizarse para construir facilmente un AP entre lared inaldmbricay laguiada. A continuacién
hay un gemplo sencillo de configuracion en el que el AP tiene un dispositivo Ethernet y un
dispositivo inaldmbrico. En caso necesario, consulte http://bridge.sourceforge.npéra més
informacion.

Ejemplo 1. Configuracién del bridge entre unared inaldmbricay unared Ether net

Tras cargar el controlador Prism2 AP:

brctl addbr br0

brctl addif br0 ethO

brctl addif br0O w an0

ifconfig eth0O 0.0.0.0

ifconfig wan0 0.0.0.0

ifconfig brO 192.168.100.200 up

el AP pasa paguetes entre lared Ethernet y lared inalambrica, y puede verse desde cualquierade
estas con ladireccion |P 192.168.100.200; |as estaciones asociadas a este AP pueden comunicarse
entonces con |os ordenadores en lared guiada).

7. Monitorizacion |EEE 802.11

Las tarjetas Prism2 poseen un modo de prueba que puede ser utilizado para monitorizar redes
inalambricas. En este modo, el controlador recibe todas las tramas |EEE 802.11 (incluyendo las
tramas de gestion). La monitorizacién puede iniciarse utilizando iwpriv(8):

iwpriv wlan0 nonitor 1
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comienza el modo monitorizacién y envialas tramas recibidas (incluyendo estructura RX de
Prism2 y cabecera 802.11) a espacio de usuario utilizandetlimk socket.

iwpriv Wl an0 nonitor 2

comienza el modo monitorizacién y envialas tramas recibidas (incluyendo la cabecera 802.11) a
espacio de usuario utilizando un dispositivo de red normal. Esto cambia el tipo de dispositivo a
ARPHRD_IEEE80211, de manera que los programas en espacio de usuario sepan como mane
un tipo de cabecera diferente.

iwpriv wlan0 nonitor O

desconecta el modo monitorizacion y vuelve amodo Host AP.

Los programas de ejemplo en el directorio "sniff pueden utilizarse para recibir tramas
monitorizadas enviadas a través de un socket (modo monitor 1 en el ejemplo anterior).
wlansniff.c es un sencillo parser de tramas 802.11 que muestra datos especificos de las tramas RX
de Prism2 y los contenidos analizados de la trama 802.11. prism2ethereal es una utilidad que
escribe las tramas en un fichero que puede ser leido por Ethereal (por gemplo) paraun andlisis
més detallado.

Las Ultimas versiones de libpcapy Etherealentienden ARPHDR_IEEE80211, de manera que el
modo monitor 2 del ejemplo anterior también puede ser utilizado para monitorizacion |EEE
802.11 en tiempo redl.

Jouni Malinen Traducido al castellano p@&aul Salazar Mora
MadridWireless
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