VIRTUAL PRIVATE NETWORKS
Red Privada Virtual

Que es una Red Privada Virtual

Una VPN es un grupo de dos o0 mas sistemas de ordenadores, generalmente conectados a una
red privada (mantenida por una organizacion independiente), con acceso publico restringido,
gue se comunican “con seguridad" sobre una red publica. Es decir, es la conexién de dos o
mas sistemas, utilizando una red publica, aplicando unos métodos de seguridad para garantizar
la privacidad de los datos que se intercambian entre ambas, y protocolos de tlneles. Las
VPN's extienden la red corporativa de una empresa a las oficinas distantes, por ejemplo. En
lugar de alquilar lineas dedicadas con un coste muy elevado, las VPN's utilizan los servicios
mundiales de IP, incluyendo la Internet. Usando una VPN, se crea una conexion privada
segura a través de una red publica como Internet. Los usuarios remotos pueden hacer una
llamada local a Internet, y no usar llamadas de larga distancia.

Hay que hacer una pequefia diferencia entre una Red Privada y una Red Privada Virtual. La
primera utiliza lineas alquiladas para formar toda la Red Privada. La VPN lo que hace es crear
un tunel entre los dos puntos a conectar utilizando infraestructura publica.

Figure 2: Virtual Private Network
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Tipos de VPN's

Sistemas Basados en Hardware

Los sistemas basados en hardware, son routers que encriptan. Son seguros y faciles de usar,
simplemente que conectarlos y ya esta. Ofrecen un gran rendimiento, porque no malgastan
ciclos de procesador haciendo funcionar un Sistema Operativo. Es hardware dedicado, muy
rapido, y de facil instalacion.

Sistema Basados en Cortafuegos

Estos se implementan con software de cortafuegos (firewall). Tienen las ventajas de los
mecanismos de seguridad que utilizan los cortafuegos, incluyendo el acceso restringido a la red
interna. También realizan la traduccion de direcciones (NAT). Estos satisfacen los
requerimientos de autentificacién fuerte.

Muchos de los cortafuegos comerciales, aumentan la proteccion, quitando al ndcleo del
Sistema Operativo algunos servicios peligrosos que llevan estos de serie, y les provee de
medidas de seguridad adicionales, que son mucho mas Utiles para los servicios de VPN.

El rendimiento en este tipo decrece, ya que no se tiene hardware especializado de
encriptacion.

Sistema Basados en Software

Estos sistemas son ideales para las situaciones donde los dos puntos de conexion de la VPN
no estan controlados por el misma organizacién, o cuando los diferentes cortafuegos o routers
no son implementados por la misma organizacion. Este tipo de VPN's ofrecen el método mas
flexible en cuanto a el manejo de trafico. Con este tipo, el trafico puede ser enviado a través de
un tanel, en funcién de las direcciones o protocolos, en cambio en los VPN por hardware, todo
el trafico era enrutado por el tinel. Podemos hacer un enrutamiento inteligente de una manera
mucho mas facil.



Requerimientos basicos de una Red Privada Virtual

Una Red Privada Virtual ha de proveer de los siguientes mecanismos basicos, aunque en
ocasiones y situaciones puedes obviarse algunos.
- Autentificacion de usuarios, verificar la identidad de los usuarios, para poder restringir
el acceso a la VPN solo a los usuarios autorizados.
- Administracion de direcciones, debe asignar una direccion del cliente sobre la red
privada, y asegurar que las direcciones privadas se mantienen privadas.
- Encriptacién de datos, los datos que viajan por la red publica, deben ser transformados
para que sean ilegibles para los usuarios no autorizados.
- Administracion de claves, debe mantener un mantenimiento de claves de encriptacion
para los clientes y los servidores.
- Soporte multiprotocolo, ha de ser capaz de manejar protocolos comunes, usando las
red publica, por ejemplo IPX, IP, etc...

Como funciona, encriptacién y rendimiento en una VPN

La tecnologia de VPN se centra en el medio que hay entre las redes privadas y las redes
publicas. El dispositivo intermediario, ya se orientado a software, orientado a hardware o la
combinacion de ambos, actlla como una red privada como a la que protege. Cuando un host
local manda un paquete a una red remota, los datos primero pasan de la red privada por el
gateway protegido, viajando a través de la red publica, y entonces los datos pasan por el
gateway que esta protegiendo el host destino de la red remota. Una VPN protege los datos
encriptandolos automaticamente antes de enviarlos de una red privada a otra, encapsulando
los datos dentro de un paquete IP. Cuando estos llegan al destino, los datos son
desencriptados. El proceso es el siguiente:
1- Un ordenador cliente llama a un ISP local y conecta a Internet.
2- Un software especial cliente reconoce un destino especificado y negocia una sesion de
VPN encriptada
3- Los paquetes encriptados son envueltos en paquetes IP para crear el tlnel y
mandarlos a través de Internet.
4- El servidor de VPN negocia la sesion de VPN y desencripta los paquetes.
5- El trafico no encriptado fluye a otros servidores y recursos con normalidad.

El fuerte de los componentes en VPN es la encriptacion. El objetivo es restringir el acceso a
los usuarios y hosts apropiados, y asegurar que los datos transmitidos por Internet sean
encriptados para que solo estos usuarios y los hosts sean capaces de ver los datos. La técnica
usada es envolver las datos de carga encriptados, con cabeceras que puedes ser leidas. Esto
es lo que se llama Tunel. Una vez conectado, una VPN abre un Tunel seguro, en el cual el
contenido serd encapsulado y encriptado y los usuarios son autentificados.

Pero por supuesto, todos estos mecanismos empleados, aumenta la seguridad en el
intercambio de datos pero no afiade una reduccién en el rendimiento de la comunicacion por
las sobrecargas. Muchas VPN, ya sean basadas en hardware o en software, deberian ser
capaces de procesar la encriptacion en conexiones hasta al menos una velocidad de 10BaseT.
En velocidades superiores, el consumo de CPU necesaria en las VPN basadas en software es
tan elevada que el rendimiento decrece. EIl los sistema orientados a hardware, que usas
magquinas dedicadas estas velocidades aumentan. En conexiones como moédems, el
procesamiento en las VPN es mucho mas rapido que los retardos introducidos por el ancho de
banda disponible. Las perdidas de paquetes y la latencia en conexiones a Internet de baja
calidad afecta mas al rendimiento mas, que la carga afiadida por la encriptacion.

Que es Tunneling

Tunneling es una técnica que usa una infraestructura entre redes para transferir datos de una
red a otra. Los datos o la carga pueden ser transferidas como tramas de otro protocolo. El
protocolo de tunneling encapsula las tramas con una cabecera adicional, en vez de enviarla
como la produjo en nodo original. La cabecera adicional proporciona informacion de routing
para hacer capaz a la carga de atravesar la red intermedia. Las tramas encapsuladas son



enrutadas a través de un tunel que tiene como puntos finales los dos puntos entre la red
intermedia. El tdnel en una camino logico a través del cual se encapsulan paquetes viajando
entre la red intermedia. Cuando un trama encapsulada llega a su destino en la red intermedia,
se desencapsula y se envia a su destino final dentro de la red. Tunneling incluye todo el
proceso de encapsulado, desencapsulado transmision de las tramas.
Las tecnologias de Tunneling son:

- DLSW- Data Link Switching (SNA over IP)

- IPX for Novell Netware over IP

- GRE - Generic Routing Encapsulation (rfc 1701/2)

- ATMP — Ascend Tunnel Management Protocol

- Mobile IP — For mobile users

- IPSec - Internet Protocol Security Tunnel Mode

- PPTP - Point-to-Point Tunneling Protocol

- L2F - Layer 2 Forwarding

- L2TP - Layer 2 Tunneling Protocol

Que es el PPTP

El protocolo fue originalmente designado como un mecanismo de encapsulamiento, para
permitir el transporte de protocolos diferentes del TCP/IP, como por ejemplo IPX sobre la red
Internet. La especificacion es bastante genérica, y permite una variedad de mecanismos de
autentificacién y algoritmos de encriptacion.

El Protocolo de Tunel Punto-a-Punto (Point to Point Tunneling Protocol) es un protocolo que
permite establecer conexiones con tineles PPP, a través de una red IP, creando una VPN. La
compafiia Microsoft, ha implementado sus propios algoritmos y protocolos con soporte PPTP,
el Microsoft PPTP, y este es uno de los mas ampliamente extendidos, por la popularidad de los
productos Microsft (Windows 98/ME, NT4, 2000) los cuales llevan incluidos de serie estos
protocolos.

Fue desarrollado por el Forum PPTP que esta constituido por la siguientes organizaciones:
Ascend Communications, Microsoft Corporation, 3 Com/Primary Access, ECI Telematics, and
U.S. Robotics.

PPTP and VPN

Generalmente hay tres ordenadores involucrados en el uso del PPTP. Hay un cliente PPTP,
un servidor de acceso a la red y un servidor de PPTP. En el caso de una LAN, el servidor de
acceso a la red no es necesario, porque ya esta en la misma red. La comunicacion segura
creada usando el protocolo PPTP conlleva tres fases, cada una de los cuales requiere la
finalizacién correcta de las anteriores. Estas son: PPP conexién y comunicacion, PPTP control
de conexion, PPTP data tunneling.

PPP conexion y comunicacién

Primero el cliente necesita una conexion a Internet, conectando con un Servidor de Acceso a
Red (NAS Network Access Server) via un Proveedor de Servicios de Internet (ISP). Un cliente
PPTP usa el PPP para establecer esta conexion. La conexion requerida por un cliente consiste
en unas credenciales de acceso (usuario, password) y un protocolo de autentificacién para que
el servidor de PPTP pueda autentificar al cliente. Una vez conectado el cliente puede enviar y
recibir paquetes sobre Internet.

PPTP control de conexion
Cuando el cliente tiene establecida la conexion PPP con el ISP, se realiza un segundo
establecimiento de llamada, sobre la conexion PPP existente. Esto crea la conexién VPN
(conexion de control) a un servidor PPTP de una LAN privada a una empresa y actla como un
tinel a través de la cual fluyen los paquetes de red. Un set de ocho mensajes de control
estableceran, mantendran y finalizaran el tinel PPTP. Los mensajes son los siguientes:

- PPTP_START_SESSION_REQUEST Starts Session

-  PPTP_START_SESSION_REPLY Replies to Start Session Request

- PPTP_ECHO_REQUEST Maintains Session



- PPTP_ECHO_REPLY Replies to Maintain Session Request

- PPTP_WAN_ERROR_NOTIFY Reports an error in the PPP connection
- PPTP_SET_LINK_INFO Configures PPTP Client/Server Connection

- PPTP_STOP_SESSION_REQUEST Ends Session

- PPTP_STOP_SESSION_REPLY Replies to End Session Request

- PPTP Data Tunneling

Después de establecer el tinel PPTP, los datos son transmitidos entre el cliente y el servidor
PPTP. Los datos son enviados en formato de datagramas IP que contienen paquetes PPP, a
los que referimos normalmente como paquetes PPP encapsulados. Los datagramas IP
contienen paquetes IPX, NetBEUI, o TCP/IP y tiene el siguiente formato:

PPP Delivery IP Header ‘ GRE Header ‘ PEP Header ‘ IP Header | TCP Header ‘ Data |
Header

Figure 1. IP datagram contaimng encrypted PPP packets as created by PFTE

La cabecera IP de entrega proporciona la informacion necesaria para que el datagrama
atraviese la red Internet. La cabecera GRE se usa para encapsular el paquete PPP dentro de
un datagrama IP. La zona ensombrecida representa los datos encriptados.

Después de que la conexion VPN esta establecida, el usuario remoto (cliente) puede realizar
cualquier operacion como si fuera un usuario local.

La seguridad en PPTP

Una de las caracteristicas de este protocolo es la caracteristica disponibles de seguridad. Hay
tres areas en la seguridad PPTP que lo hace mas atrayente. Son la autentificacion,
encriptacion de datos y filtrado de paquetes PPTP.

Autentificacion

La autentificacion de un cliente PPTP remoto se hacen de la misma manera que la
autentificacion PPP usado por cualquier cliente RAS (Remote Access Service). Las cuentas de
usuarios son configuradas para que solo los usuarios especificos tengan acceso a la red a
través del domino de confianza. El uso de passwords seguras es uno de las mejores formas
de utilizacién exitosa del PPTP.

Encriptacion de Datos

Los datos enviados por el tinel PPTP en los dos sentidos son encriptados. La paquetes de red
son encriptados en la fuente (cliente o servidor), viajan a través del tlnel, y son desencriptados
en el destino. Como todos los datos en una conexion PPTP fluyen dentro del tinel, los datos
son invisibles al resto del mundo. La encriptacion de datos dentro del tinel da un nivel
adicional de seguridad.

Filtrado de Paquetes PPTP

Esta opcidn incrementa el rendimiento y fiabilidad de la seguridad de red si esta activada en el
servidor PPTP. Cuando esta activa acepta y enjuta solo los paquetes PPTP de los usuarios
autorizados. Esto prevé el resto de paquetes entren el red privada y en el servidor de PPTP.

L2TP, Layer 2 Tunneling Protocol

El protocolo de tineles L2TP, ha nacido de la combinacién de las caracteristicas del protocolo
PPTP y L2F (Layer 2 Forwarding). L2TP es un protocolo de red que facilita la creacion de
tineles para enviar tramas PPP. Encapsula las tramas PPP para que puedan ser enviadas
sobre redes IP, X.25, Frame Relay o ATM. La carga util de las tramas PPP, puede ser
encriptada y/o comprimida. Se puede usar L2TP directamente sobre diferentes tipos de WAN,
por ejemplo, Frame Relay, sin una capa de transporte IP. L2TP usa UDP y una serie de



mensajes de L2TP para los mantenimiento de tineles sobre redes IP. L2TP permite multiples
tineles entre los dos puntos finales.
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L2TP esta compuesto de dos partes, el concentrador de acceso L2TP (LAC) y el servidor de
red L2TP (LNS). EI LAC se sitla entre un LNS y un sistema remoto, manda paquetes a cada
uno de los dos. EI LNS es el par del LAC, y es un punto de terminacion légica de una sesioén
PPP que a la cual se le esta siendo aplicado el tunel desde el sistema remoto por el LAC. El
L2TP soporta dos modos de tuneles, el modo Obligatorio y el Voluntario.

L2TP usa el Protocolo de Control de Red (Network Control Protocol NCP) para asignar la IP y
autentificar en PPP, llama cominmente, PAP o CHAP. La seguridad en L2TP requiere para el
transporte seguro es necesario que estén disponibles los servicios de encriptacion, integridad y
autentificacion para todo el trafico L2TP. Este transporte seguro opera en todo el paquete
L2TP y es funcionalmente independiente de PPP y del protocolo que este transporta.

Tunel Obligatorio L2TP
1. El usuario remoto inicializa una conexién PPP a un ISP
2. EI'ISP acepta la conexion y el enlace PPP se establece
3. EI'ISP solicita la autentificacion parcial para saber el nombre de usuario
4. EI ISP mantiene una lista de todos los usuarios admitidos, para servir el final del tinel
LNS
El LAC inicializa el tanel L2TP al LNS
Si el LNS acepta la conexioén, el LAC encapsulara el PPP con el L2TP, y entonces
enviara a través del tlnel
7. EILNS acepta estas tramas, y las procesa como si fueran tramas PPP.
8. EI LNS la autentificacion PPP para validar al usuario y entonces asigna una direccion
IP

o g

Tanel Voluntario L2TP
1. El usuario remoto tiene una conexion a un ISP ya establecida
2. Elcliente L2TP (LAC), inicializa el tinel L2TP al LNS
3. Siel LNS acepta la conexién, LAC encapsula con PPP y L2TP, y lo manda a través del
tlnel
4. EILNS acepta estas tramas, y las procesa como si fueran tramas normales de entrada
5. el LNS entonces usa la autentificacion PPP para validar al usuario y asignarle una IP

Que es IPSec

IPSec es un protocolo de seguridad para Internet. IPSec proporciona confidencialidad y/o
integridad de los paquetes IP. Los paguetes normales de IPv4 estan compuestos de una
cabecera y carga, y ambas partes contienen informacion util para el atacante. La cabecera
contiene la direccion IP, la cual es utilizada para el routing, y puede ser aprehendida para ser
usada mas tarde con técnicas de spooffing. La parte de la carga esta compuesta de la



informacién que se supone confidencial para una empresa o una organizacién. Ni que decir
tiene, que esta informacién es la mas valiosa. IPSEC proporciona seguridad mediante dos
protocolos ESP, Encapsulating Security Payload, o AH, Authentication Header.

Basicamente ESP cifra los datos y los autentica, mientras que AH sélo los autentica. La
diferencia entre ESP sélo autenticando y AH es que AH autentica también la cabecera IP del
paquete. AH, firma digitalmente el paquete, verificando la identidad del emisor y del receptor
del paquete. La manera en que se autentican los paquetes es mediante funciones HMAC
(funciones HASH con clave), mientras que la manera de proporcionar confidencialidad es
cifrando los paquetes con uno de los algoritmos de cifrado definidos.

IPSec es una buena solucién para mantener la confidencialidad de los datos. Ofrece una
comunicacion segura host a host. Tiene dos modos de funcionamiento, modo transporte y
modo tunel. En el modo transporte la encriptacion se realiza extremo a extremo, del host
origen al host destino, por lo tanto todos los hosts han de tener IPSec. En el modo tinel el
encriptado se efectlia Unicamente entre lo routers de acceso a los hosts implicados. Con el
modo tunel la encriptacién se integra de manera elegante, los mismos dispositivos que se
encargan que crean los tuneles se encargan de integrar el encriptamiento.

Ejemplos Practicos

Puesta en marcha de un servidor de VPN en Linux
Para poder poner en marcha un servidor de VPN necesitamos un software capaz de soportar
algun tipo de protocolo para poder crear algun tipo de tdnel. Se ha usado el software llamado
PoPToP, que utiliza el protocolo PPTP. Es compatible con los clientes de Windows para el uso
de VPN's. Este programa hace uso del pppd, programa muy conocido en el mundo de Linux
para hacer conexiones punto a punto (PPP). Con unos parches adecuados para este ultimo
programa, el PoOPToP es compatible con la encriptacién y la autentificacion de Microsoft
Windows MSCHAPv2 y MPPE 40-128 bit RCA4.
En el servidor Linux hay que crear los siguientes 2 archivos de configuracion:
letc/ppp/options

debug

name servername

auth

require-chap

proxyarp

letc/pptpd.conf
speed 115200
localip 192.168.0.234-238
remoteip 192.168.1.234-238

- servername, sera el nombre de la maquina que hara de servidor de VPN

- localip y remoteip, son el rango de direcciones IP que tendremos para la conexion simultanea
de clientes VPN

- require-chap, opcién para realizar la autentificacion en el sistema con cifrado de datos.

letc/ppp/chap-secrets
billy servername  bob *

En el fichero chap-secrets, afiadimos todos los usuarios que tendran acceso al sistema.

A continuacion lo ejecutamos:

/usr/local/sbin/pptpd

El programa, el mismo, se pone en background y se queda a la escucha de conexiones en el
puerto TCP 1723.

Ahora con una conexion con un cliente, por ejemplo el que lleva Windows ME, podemos
conectar con es servidor y tener acceso a cualquier recurso dentro de la red interna.



Imaginemos que tenemos una red de cincuenta ordenadores en una empresa. Dicha empresa
tiene dos sucursales, que corresponden a con redes similares. Dichas redes utilizan la red
Windows para compartir recursos, comparicion ficheros, etc. Para conectar las dos redes, y
que para el usuario final pareciera toda una, podriamos utilizar los tineles. Cada sucursal
podria contratar una ADSL, el cual le da acceso a Internet, y sobre Internet podriamos hacer un
tinel entre las dos redes, para conseguir asi que las dos redes de las sucursales parecieran
una sola red.

Siguiendo los pasos anteriores, se ha instalado un servidor de VPN en una maquina con Linux,
en la cual también esta instalado Samba, implementacion de NetBEUI de Microsoft, pero para
Unix. Desde un ordenador remoto, con una conexion a un ISP se ha establecido un tdnel hasta
la maquina con Linux. Hay que puntualizar que la maquina con el servidor de VPN pertenece a
una pequefia red donde también hay algin ordenador con Windows 98 instalado, y esta red
esta conectada a Internet con un Router ADSL 3Com 812. EI Router esta configurado para
gue haga NAT, por lo tanto el puerto TCP 1723, esta redirigido a la maquina que tiene el
servidor de VPN instalado.

Tabla de rutas antes de ejecutar la conexién VPN en el ordenador remoto:

Interface List

OX1 . M5 TCP Loopback interface
0x3000002 ...44 45 53 54 00 00 ...... PPP Adapt er
0x3000003 ...44 45 53 54 00 01 ...... PPP Adapt er

Active Routes:

Net wor k Desti nation Net nmask Gat eway Interface Metric
0.0.0.0 0.0.0.0 62. 36. 189. 146 62. 36. 189. 146 1
62.0.0.0 255.0.0.0 62. 36. 189. 146 62. 36. 189. 146 1
62.36.189. 146 255. 255. 255. 255 127.0.0.1 127.0.0.1 1
62. 255. 255. 255  255. 255. 255. 255 62. 36. 189. 146 62. 36. 189. 146 1
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
224.0.0.0 224.0.0.0 62. 36. 189. 146 62. 36. 189. 146 1
255, 255, 255, 255 255, 255, 255. 255 62. 36. 189. 146 62. 36. 189. 146 1
Def aul t Gat eway: 62. 36. 189. 146
Persi stent Routes:
None
Tabla de rutas después de ejecutar la conexién VPN en el ordenador remoto:
I nterface List
OX1 . M5 TCP Loopback interface
0x3000002 ...44 45 53 54 00 00 ...... PPP Adapter.
0x3000003 ...44 45 53 54 00 01 ...... PPP Adapter.
Active Routes:
Net wor k Desti nation Net nmask Gat eway Interface Metric
0.0.0.0 0.0.0.0 62. 36. 189. 146 62. 36. 189. 146 2
0.0.0.0 0.0.0.0 192. 168. 1. 234 192. 168. 1. 234 1
62.0.0.0 255.0.0.0 62. 36. 189. 146 62. 36. 189. 146 2
62.36. 189. 146 255. 255. 255. 255 127.0.0.1 127.0.0.1 1
62. 255. 255. 255 255. 255. 255, 255 62. 36. 189. 146 62. 36. 189. 146 1
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
192.168.1.0 255. 255. 255. 0 192. 168. 1. 234 192. 168. 1. 234 1
192.168. 1. 234 255, 255. 255, 255 127.0.0.1 127.0.0.1 1
192.168. 1. 255 255. 255. 255. 255 192. 168. 1. 234 192. 168. 1. 234 1
217.127. 44,243 255. 255. 255. 255 62. 36. 189. 146 62. 36. 189. 146 1
224.0.0.0 224.0.0.0 62. 36. 189. 146 62. 36. 189. 146 1
224.0.0.0 224.0.0.0 192. 168. 1. 234 192. 168. 1. 234 1
255, 255, 255, 255 255, 255, 255. 255 62. 36. 189. 146 62. 36. 189. 146 1
Def aul t Gat eway: 192.168. 1. 234

Per si st ent Routes:
None



Captura del log del PoPToP en el servidor, cuando se establece una conexion VPN:

Aug 29 23:37:47 navax pptpd[2669]: CTRL: Cient 62.36.189.146 control connection started
Aug 29 23:37:47 navax pptpd[2669]: CTRL: Starting call (launching pppd, opening GRE)

Aug 29 23:37:47 navax pppd[2671]: pppd 2.4.1 started by root, uid O

Aug 29 23:37:47 navax pppd[2671]: using channel 28

Aug 29 23:37:47 navax pppd[2671]: Using interface pppO

Aug 29 23:37:47 navax pppd[2671]: Connect: pppO <--> /dev/ttyp7

Aug 29 23:37:47 navax pppd[2671]: sent [LCP ConfReq id=0x1 <nmru 576> <asyncrmap 0xa0000>

<auth chap MD5>
Aug 29 23:37:48
Aug 29 23:37:51
<auth chap MD5>
Aug 29 23:37:51
<auth chap MD5>

<magi ¢ 0x7c9b6f 50> <pconmp> <acconp>]

navax pptpd[2669]: GRE: Discarding duplicate packet

navax pppd[2671]: sent [LCP ConfReq i d=0x1 <nru 576> <asyncmap 0xa0000>
<magi ¢ 0x7c9b6f 50> <pconmp> <acconp>]

navax pppd[2671]: rcvd [LCP ConfAck id=0x1 <nru 576> <asyncmap 0xa0000>
<magi ¢ 0x7c9b6f 50> <pconmp> <acconp>]

Aug 29 23:37:51
<acconp>]

Aug 29 23:37:51
<acconp>]

Aug 29 23:37:51 navax pppd[2671]: sent [CHAP Chal |l enge i d=0x1

<40b62764f be34c8d4a1d5923837645bd3919a06d>, nane = "192.168.1.1"]

Aug 29 23:37:51 navax pppd[2671]: rcvd [ CHAP Response id=0x1

<f 666d9a14de3997f bd20cd5e31e36459>, nanme = "billy"]

Aug 29 23:37:51 navax pppd[2671]: sent [CHAP Success id=0x1 "Wl cone to navax."]
Aug 29 23:37:51 navax pppd[2671]: sent [IPCP ConfReq i d=0x1 <addr 192.168.0.234>
<conpress VJ 0f 01>]

navax pppd[2671]: rcvd [LCP ConfReq i d=0x2 <magi ¢ Oxedl1f 08> <pconp>

navax pppd[2671]: sent [LCP ConfAck id=0x2 <magi ¢ Oxedlf 08> <pconp>

Aug 29 23:37:51 navax pppd[2671]: sent [CCP ConfReq i d=0x1 <defl ate 15> <defl ate(ol d#)
15> <bsd v1 15>]

Aug 29 23:37:51 navax pppd[2671]: CHAP peer authentication succeeded for billy

Aug 29 23:37:51 navax pppd[2671]: rcvd [I PCP ConfReq i d=0x1 <conpress VJ Of 01> <addr
0.0.0.0> <ns-dnsl 0.0.0.0> <ns-wins 0.0.0.0> <ms-dns3 0.0.0.0> <ns-wi ns 0.0.0.0>]

Aug 29 23:37:51 navax pppd[2671]: sent [|IPCP ConfRej id=0x1 <ns-dnsl 0.0.0.0> <ns-W ns
0.0.0.0> <ns-dns3 0.0.0.0> <ns-wi ns 0.0.0.0>]

Aug 29 23:37:51 navax pppd[2671]: rcvd [I PCP ConfAck id=0x1 <addr 192.168.0.234>

<conpress VJ 0f 01>]
Aug 29 23:37:51 navax
18 04 78 00 15 03 2f]

pppd[ 2671]: rcvd [LCP ProtRej id=0x3 80 fd 01 01 00 Of 1a 04 78 00

Aug 29 23:37:52 navax pppd[2671]: rcvd [I PCP ConfReq i d=0x2 <conpress VJ Of 01> <addr
0. 0. 0. 0>]

Aug 29 23:37:52 navax pppd[2671]: sent [|IPCP ConfNak id=0x2 <addr 192.168. 1. 234>]

Aug 29 23:37:52 navax pppd[2671]: rcvd [I PCP ConfReq i d=0x3 <conpress VJ Of 01> <addr
192. 168. 1. 234>]

Aug 29 23:37:52 navax pppd[2671]: sent [IPCP ConfAck i d=0x3 <conpress VJ Of 01> <addr
192. 168. 1. 234>]

Aug 29 23:37:52 navax pppd[2671]: not replacing existing default route to ethO

[192. 168. 1. 100]
Aug 29 23:37:52
Aug 29 23:37:52
Aug 29 23:37:52

navax
navax
navax

pppd[ 2671] :
pppd[ 2671] :
pppd[ 2671] :

found interface ethO for proxy arp
local | P address 192.168.0.234
renote | P address 192.168.1.234

Una vez establecida la conexion VPN, el cliente puede ver y usar todos los recursos de la red
remota. En la siguiente captura se puede apreciar como podemos ver las carpetas
compartidas por Samba.
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Puesta en marcha de un servidor de VPN en Windows 2000 Server o Advanced Server

Lo primero que habremos de hacer es crear
una conexion de red para que el servidor
acepte llamadas entrantes. Esto se realiza
como se muestra. Abrimos el asistente para
crear conexiones de red. Elegimos la
opcion de Aceptar conexiones entrantes, y
pulsamos en siguiente.

En este paso seleccionaremos todos los
dispositivos por los que esperamos que
hayan llamadas o conexiones entrantes. Si
solo queremos que puedan acceder a
nuestro servidor de VPN por red local o
Internet, las desactivamos todas, y le damos
a siguiente. A continuacion activaremos las
opcion de Aceptar Conexiones Privadas
Virtuales, para poder establecer los tineles,
y le damos a siguiente.

Uno de los pasos mas importantes, es elegir
gue usuarios tienen derecho ha realizar
llamadas entrantes al sistema, porque en el
caso de no tener permisos, el servidor de
VPN funcionara correctamente pero no nos
dejara autentificarnos en el sistema y no
podremos establecer el tanel. El usuario
gue tenga privilegios para realizar llamadas
entrantes ha de tener una contrasefia
asignada. Le damos a siguiente.

Por ultimo elegimos los protocolos de red que

seran negociados cuando sea aceptada la

conexion entrante. Le damos a siguiente, y a
Finalizar. Con esto ya hemos conseguido que
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el sistema acepte llamadas entrantes, paso necesario para que el sistema acepte las

conexiones de VPN.

A continuacion, configuraremos el servidor de VPN. Lo primero sera configurar en servidor de
enrutamiento y acceso remoto. Accederemos al servidor de enrutamiento y acceso remoto, y
abriremos Configurar y Habilitar enrutamiento y acceso remoto, con el boton derecho del raton.

En el asistente elegiremos la opcion de
Servidor configurado manualmente. Le
damos a siguiente y a Finalizar.

Ahora, después de decir que si para que
habilite el servicio, pulsamos en Ila
propiedades. Pulsamos en la pestafia de IP, y
seleccionamos agregar un conjunto de
direcciones estaticas. Estas seran las que
asigne el servidor a los clientes de VPN.
seran direcciones que perteneceran a nuestra
red. Le damos al aceptar y finalizamos.
Ahora abriremos las propiedades de los
puertos,

Pulsaremos sobre el Minipuerto WAN(PPTP),

LAt it | (et Ellm Fd‘w I.‘i‘
Wt |
Wha T Ui #Cha rEh
Ewma‘hﬂw |

i v i ol S o e AL S

: -
ua"\.m-ncl' Conliguar ¢l Dopwder e Uieons oe
[ . e P

I 3‘? F & =

o o o et i Ly Ovigheda o
G -IWIII wrimnh Ll =]

B g e

e e R T R bt
Anlasow vl LrCarari ety

v o e  wooes mulﬂ';l-l.rlhlﬂll PR
=

gque sera el que utilicemos para negociar NUEStra i e e E=
conexiones de VPN. Dejaremos las opciones como I b corsida s o = '
muestra la figura, y pondremos un numero maximo de e
puertos que seran las conexiones simultaneas que L o el e v
soportara nuestro servidor de VPN. e e i

Con el Minipuerto WAN(L2TP), haremos lo mismo pero A e

con cero numero de puertos para que desactive este

protocolo. Le damos a aceptar y finalizamos.

Con esto ya tenemos configurado el servidor de VPN
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Puesta en marcha de un cliente de VPN en Windows 2000/ME/98

Mirar en la pagina de la Universidad de Valencia:
http://www.uv.es/ciuv/cat/vpn/

Puesta en marcha de un cliente de VPN en Linux

Necesitamos el cliente PPTP para Linux, que se puede conseguir en codigo fuente en:
http://cag.lcs.mit.edu/~cananian/Projects/PPTP/

Después de compilarlo, necesitamos afiadir en nuestro fichero /etc/pap-secrets, nuestro
nombre de usuario y nuestra contrasefia que utilizamos para autentificarse en el servidor VPN.

A continuacion, establecemos la conexién con nuestro ISP, y acto seguido ejecutamos el pptp
de la siguiente forma:

# pptp vpn.uv.es debug name usuario

Esto establecera el tunel con el servidor de tlneles, en este caso el de la Universidad de
Valencia. Ahora cambiamos las rutas adaptandolas a nuestras necesidades, de esta forma,
podremos hacer que todo el trafico que va dirigido a la red de la Universidad, lo mande por el
tlnel, y el resto lo mandamos por nuestro ISP directamente. Lo hacemos de la siguiente forma:

# route del vpn.uv.es pppl
# route add vpn.uv.es ppp0
# route add -net 147.156.0.0 netmask 255.255.0.0 pppl

Otro ejemplo es si utilizamos un router ADSL, estando configurado como gateway. En este
caso la rutas seran un poco diferentes:

# route del vpn.uv.es ppp0
# route add vpn.uv.es gw 192.168.1.100 ethO
# route add -net 147.156.0.0 netmask 255.255.0.0 ppp0

Laip 192.168.1.100 es la direccion del router ADSL.

Hay que destacar, que en Windows 9x/2000/Me, cuando se establece un tanel, todo el trafico
es desviado por dentro de él. Esto provoca, que en el navegador tengamos que poner la
direccién del proxy de la Universidad para poder navegar. En cambio, con las rutas definidas
en Linux, no es necesario.
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