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Linux: infoy utilidades del squid web proxy
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1. Software de Proxy

Existe una variedad de paguetes de software de proxy para Linux. Algunos son anivel de aplicacion (como SQUID) y otros son anivel de sesién (como
SOCKS). Squid es un proxy anivel de aplicacion paraHTTP, HTTPSy FTP. También puede ejecutar peticiones DNS bastate mas répido de lo que puede
hacerlo lamayoria del software cliente. SQUID esideal paraacelerar el acceso awww, y para controlar el acceso a sitios web (utilizando paquetes como
squidGuard).

Squid es el servidor Proxy mas popular y extendido entre |os sistemas operativos basados sobre UNIX®. Es muy confiable, robusto y versétil. Al ser
software libre, ademas de estar disponible el codigo fuente, estalibre del pago de costosas licencias por uso o con restriccion aun uso con determinado
nimero de usuarios.

Entre otras cosas, Squid puede hacer Proxy y cache con los protocolos HTTP, FTP, GOPHER y WAIS, Proxy de SSL, cache transparente, WWCP,
aceleracion HTTP, cache de consultas DNS'y mas.

2. Cémo configurar Squid: Servidor Proxy.

Software requerido.
Para poder llevar la cabo los procedimientos descritos en este manual y documentos rel acionados, usted necesitara tener instalado a menoslo siguiente:

* squid-2.4.STABLE1
* iptables-1.2.4
* kernel-2.4.9

Témese en consideracion que, de ser posible, se debe utilizar |a version estable mas reciente de todo el software que vayaainstalar a realizar los
procedimientos descritos en este manual, a fin de contar con los parches de seguridad necesarios. Ninguna version de Squid anterior ala2.4.STABLEL se
considera como apropiadebido afallas de seguridad de gran importancia, y ningin administrador competente utilizaria una version inferior ala
2.4.STABLEL. Por favor visite & sito Web de su distribucién predilecta para estar al tanto de cualquier aviso de actualizaciones de seguridad. Ejemplo:
paraRed Hat Linux 7.1y 7.2 hay pagueteria de actualizacion en los siguientes enlaces:

¢ ftp://updates.redhat.com/7.1/en/os/i386/, si posee alguna distribucién basada sobre Red Hat(TM) Linux 7.1
¢ ftp://updates.redhat.com/7.2/en/os/i386/, si posee alguna distribucién basada sobre Red Hat(TM) Linux 7.2

Instalacién del software necesario.
Regularmente Squid no se instala de manera predeterminada a menos que especifique o contrario durante lainstalacion del sistema operativo, sin embargo
viene incluido en casi todas |as distribuciones actuales. El procedimiento de instalacion es exactamente €l mismo que con cualquier otro software:

mount /mnt/cdrom/
rpm -Uvh /mnt/cdrom/* /RPM S/squid-*.i386.rpm

eject

I ptables se utilizard para un guion de Enmascaramiento de | P. Se instala por defecto en todas las distribuciones actuales que utilicen kernel-2.4.

Es importante tener actualizado el kernel por diversas cuestiones de seguridad. No es recomendable utilizar versiones del kernel anterioresala2.4.9. En el
manua "Como actualizar el Kernel apartir de paquetes RPM®" se describe adetalle |o necesario.

Antes de continuar
Tenga en cuenta que este manual ha sido comprobado varias veces y ha funcionado en todos los casosy si ago no fucniona solo significa que ustesd no lo

leyd adetalle y no siguié correctamente las indicaciones.
Evite degjar espacios vacios en lugares indebidos. El siguiente es un ggemplo de como no debe descomentarse un pardmetro.

Mal

# Opcion incorrectamente descomentada

http_access 3128



El siguiente es un gjemplo de como si debe descomentarse un parametro.

Bien

# Opcion correctamente descomentada

http_access 3128

Configuracion bésica.
Squid utiliza el fichero de configuracion localizado en /etc/squid/squid.conf podratrabajar sobre este utilizando su editor de texto preferido. Existen un
gran nimero de parametros, de los cuales recomendamos configurar los siguientes:

* http_port

® cache_mem

e ftp_user

e ftp_passive

® cache_dir

* Al menos und.ista de Control de Acceso
Al menos undegla de Control de Acceso
cache_mgr

httpd_accel_host

httpd_accel_port
httpd_accel_with_proxy

Parédmetro http_port: ¢Que puerto utilizar para Squid?

Squid por defecto utilizara el puerto 3128 para atender peticiones, sin embargo se puede especificar que |o haga en cualquier otro puerto o bien que lo haga
en varios puertos alavez.

En el caso de uRroxy Transparentgegularmente se utilizard el puerto 80y se valdra del re-direccionamiento de peticiones de modo tal que no habra
necesidad alguna de modificar la configuracion de los navegadores Web para utilizar el servidor Proxy. bastaré con utilizar como puerta de enlace al
servidor. Es importante recordar que los servidores Web, como Apache, también utilizan dicho puerto, por 1o que seré necesario reconfigurar el servidor
Web para utiliza otro puerto disponible, o bien desinstalar o deshabilitar el servidor Web.

Hoy en diayano es del todo practico el utilizar un Proxy Transparentea menos que se trate de un servicio de Café Internet u oficina pequefia, siendo que
uno de los principal es problemas con los que lidian los administradores es el mal uso y/o abuso del acceso a Internet por parte del personal. Es por esto que
puede resultar mas conveniente configurar un servidor Proxy con restricciones por contrasefia, |0 cual no puede hacerse con un Proxy Transparente, debido
aque serequiere un didlogo de nombre de usuario y contrasefia

Regularmente algunos programas utilizados cominmente por |os usuarios suelen traer por defecto el puerto 8080 -servicio de cacheo WW\Wiara utilizarse
al configurar que servidor proxy utilizar. Si queremos aprovechar esto en nuestro favor y ahorrarnos el tener que dar explicaciones innecesarias a usuario,
podemos especificar que Squid escuche peticiones en dicho puerto también. Siendo asi localice la seccion de definicion de  http_port y especifique:

#

# Y ou may specify multiple socket addresses on multiple lines.
#

# Default: http_port 3128

http_port 3128

http_port 8080

Pardmetro cache_mem
El parametro cache_mem establece la cantidad ideal de memoria paralo siguiente:

® Objetos en transito.
* Objetos Hot.
* Objetos negativamente almacenados en €l caché.

L os datos de estos objetos se almacenan en blogques de 4 Kb. El pardmetro cache_mem especifica un limite méximo en el tamafio total de bloques
acomodados, donde los objetos en transito tiene mayor prioridad. Sin embargo los objetos Hoty aquell os negativamente almacenados en €l caché podran
utilizar lamemoria no utilizada hasta que esta searequerida. De ser necesario, S un objeto en transito es mayor ala cantidad de memoria especificada,
Squid excederalo que sea necesario para satisfacer la peticion.

Por defecto se establecen 8 MB. Puede especificarse una cantidad mayor si asi se considera necesario, dependiendo esto de los habitos de |os usuarios o
necesidades establecidas por el administrador.

Si se posee un servidor con a menos 128 MB de RAM, establezca 16 MB como valor para este pardmetro:

cache_mem 16 MB




Parametro cache_dir: ¢Cuanto desea almacenar de Internet en el disco duro?
Este parametro se utiliza para establecer que tamafio se desea que tenga el cache en €l disco duro para Squid. Para entender esto un poco mejor, responda a
esta preguntgCuanto desea almacenar de Internet en el disco duro? Por defecto Squid utilizara un cache de 100 MB, de modo tal que encontrardla
siguiente linea:

cache_dir ufs/var/spool/squid 100 16 256

Se puede incrementar el tamafio del cache hasta donde lo desee el administrador. Mientras mas grande el cache, mas objetos de amacenaran en éstey
por lo tanto se utilizard menos el ancho de banda. La siguiente linea establece un cache de 700 MB:

cache_dir ufs /var/spool/squid 700 16 256

Los nimeros 16 y 256 significan que el directorio del cache contendré 16 subdirectorios con 256 niveles cada uno. No modifique esto nimeros, no hay
necesidad de hacerlo.

Es muy importante considerar que si se especifica un determinado tamarfio de cache y este excede al espacio real disponible en el disco duro, Squid se
blogqueara inevitablemente. Sea cauteloso con el tamafio de cache especificado.

Parametro ftp_user

Al acceder aun servidor FTP de manera anénima, por defecto Squid enviard como contrasefia Squid @. Si se desea que el acceso andénimo alos servidores
FTP seamésinformativo, o bien si se desea acceder a servidores FTP que validan la autenticidad de la direccion de correo especificada como contrasefia,
puede especificarse la direccion de correo electronico que uno considere pertinente.

ftp_user proxy@su-dominio.net

Parametro ftp_passive

Si setiene un muro contrafuegos que no permite acceder a servidores FTP més que de modo pasivo, debe habilitarse ftp_passive con €l valor on.

ftp_passive on

Controles de acceso.

Es necesario establetastas de Control de Acceso que definan unared o bien ciertas maquinas en particular. A cadalistaseleasignarauna Regla de
Control de Acceso que permitira o denegara el acceso a Squid. Procedamos a entender como definir unas'y otras.

Listas de control de acceso

Regularmente una lista de control de acceso se establece siguiendo la siguiente sintaxis:

acl [nombre delalista] src [lo que compone alalista)

Si uno desea establecer una lista de control de acceso que defina sin mayor trabajo adicional atodalared local definiendo lalP que corresponde alaredy la
méscara de la sub-red. Por gjemplo, si se tienen unared donde las maquinas tienen direcciones IP 192.168.1.n con méscara de sub-red 255.255.255.0,
podemos utilizar lo siguiente:

acl miredlocal src 192.168.1.0/255.255.255.0

También puede definirse una Lista de Control de Acceso invocando un fichero localizado en cualquier parte del disco duro, y en el cual se en cuenta una
lista de direcciones IP. Ejemplo:

acl permitidos "/etc/squid/permitidos’




El fichero/etc/squid/permitidosontendria algo como siguiente:

192.168.1.1
192.168.1.2
192.168.1.3
192.168.1.15
192.168.1.16
192.168.1.20

192.168.1.40

Lo anterior estaria definiendo que la Lista de Control de Accestenominad@ermitidosestaria compuesta por las direcciones | P incluidas en el fichero
[etc/squid/permitidas

Reglas de Control de Acceso

Estas definen si se permite 0 no el acceso a Squid. Se aplicdrnstakade Control de Acceso. Deben colocarse en la seccion de reglas de control de
acceso definidas por el administrador, es decir, a partir de donde se localiza la siguiente leyenda:

#
#INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS

#

Lasintaxis basicaeslasiguiente:

http_access [deny o allow] [listade control de acceso]

En el siguiente ejemplo consideramos una regla que establece acceso permitido a Squid ala Lista de Control de Acceso denominadgermitidos

http_access allow permitidos

También pueden definirse reglas valiéndose de la expresion !, lacua significa excepcion . Pueden definirse, por ejemplo, dos listas de control de acceso,
una denominadistaly otra denominada lista2, en la mismareglade control de acceso, en donde se asigna una expresion a una de estas. La siguiente
establece que se permite el acceso a Squid alo que comprendalistal excepto aquello que comprenda lista2:

http_access allow listal !lista2

Este tipo de reglas son Utiles cuando se tiene un gran grupo de IP dentro de un rango dered a que se debe permitir acceso, y otro grupo dentro de la misma
red al que se debe denegar el acceso.

Aplicando Listas y Reglas de control de acceso.

Unavez comprendido el funcionamiento delaListasy las Regla de Control de Acceso, procederemos a determinar cuales utilizar para nuestra
configuracion.

Caso 1

Considerando como gjemplo que se dispone de unared 192.168.1.0/255.255.255.0, si se desea definir toda lared local, utilizaremos la siguiente lineaen la
seccion de Listas de Control de Acceso:

acl todalared src 192.168.1.0/255.255.255.0




Habiendo hecho lo anterior, la seccién de listas de control de acceso debe quedar més o menos del siguiente modo:

Listas de Control de Acceso: definicion de unared local completa

#

# Recommended minimum configuration:
acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhost src 127.0.0.1/255.255.255.255

acl todalared src 192.168.1.0/255.255.255.0

A continuacion procedemos a aplicar laregla de control de acceso:

http_access allow todalared

Habiendo hecho lo anterior, lazona de reglas de control de acceso deberia quedar més o menos de este modo:

Reglas de control de acceso: Acceso auna Listade Control de Acceso.

#

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
#

http_access allow localhost

http_access allow todalared

http_access deny all

Lareglahttp_access allow todalared permite el acceso a Squid ala Lista de Control de Acceso denominada todalared, |a cual esté conformada por
192.168.1.0/255.255.255.0. Esto significa que cualquier maquina desde 192.168.1.1 hasta 192.168.1.254 podra acceder a Squid.

Caso 2
Si solo se desea permitir el acceso a Squid a ciertas direcciones |P de lared local, deberemos crear un fichero que contenga dicha lista. Genere el fichero
letc/squid/lista, dentro del cual seincluiran solo aguellas direcciones I P que desea confirmen la Lista de Control de acceso. Ejemplo:

192.168.1.1

192.168.1.2

192.168.1.3

192.168.1.15

192.168.1.16

192.168.1.20

192.168.1.40

Denominaremos a esta lista de control de acceso como redlocal:



acl redlocal src "/etc/squid/lista’

Habiendo hecho lo anterior, la seccion de listas de control de acceso debe quedar més 0 menos del siguiente modo:

Listas de Control de Acceso: definicion de unared local completa

#

# Recommended minimum configuration:
acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhost src 127.0.0.1/255.255.255.255

acl redlocal src "/etc/squid/lista’

A continuacion procedemos a aplicar laregla de control de acceso:

http_access allow redlocal

Habiendo hecho lo anterior, la zona de reglas de control de acceso deberia quedar méas o menos de este modo:

Reglas de control de acceso: Acceso a una Lista de Control de Acceso.

#

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
#

http_access allow localhost

http_access allow redlocal

http_access deny all

Lareglahttp_access allow redlocal permite el acceso a Squid ala Lista de Control de Acceso denominada redlocal, la cual esta conformada por las
direcciones | P especificadas en €l fichero /etc/squid/lista. esto significa que cualquier maquinano incluidaen /etc/squid/lista no tendra acceso a Squid.

Parametro cache_mgr.
Por defecto, si algo ocurre con el Cache, como por ejemplo que muera el procesos, se enviard un mensaje de aviso ala cuenta webmaster del servidor.
Puede especificarse una distinta si acaso se considera conveniente.

cache_mgr joseperez@midominio.net

Cache con aceleracion.
Cuando un usuario hace peticion hacia un objeto en Internet, este es almacenado en el cache de Squid. Si otro usuario hace peticion haciael mismo objeto,
y este no ha sufrido modificacion alguna desde que lo accedié el usuario anterior, Squid mostrara el que ya se encuentra en el cache en lugar de volver a
descargarlo desde Internet.
Esta funcion permite navegar répidamente cuando |os objetos ya estén en el cache de Squid y ademés optimiza enormemente la utilizacion del ancho de
banda.
En la seccion HTTPD-ACCELERATOR OPTIONS deben habilitarse |os siguientes parametros:

Proxy Acelerado: Opciones para Proxy Convencional.



httpd_accel_host virtual

httpd_accel_port 0

httpd_accel_with_proxy on

Si setrata de un Proxy transparente -Squidescuchando peticiones en el puerto, 88be hacerse con las siguientes opciones:

Proxy Acelerado: Opciones para Proxy Transparente.

httpd_accel_host virtual
httpd_accel_port 80
httpd_accel_with_proxy on

httpd_accel_uses_host_header on

Por defecto el parémetro httpd_accel_with_proxyiene con el valor off, esimportante no olvidar cambiar este valor por on.

Estableciendo el idioma por defecto.

Squid incluye traduccion a distintos idiomas de las distintas paginas de error e informativas que son desplegadas en un momento dado. Dichas traducciones
se pueden encontrar en /ust/lib/squid/errors/Para poder hacer uso de las paginas de error traducidas al espafiol, es necesario cambiar un enlace simbdlico
localizado en /etc/squid/errors para que apunte hasiéib/squid/errors/Spanisen lugar de hacerlo hacia/usr/lib/squid/errors/English

Elimine primero el enlace simbdlico actual :

rm -f /etc/squid/errors

Coloque un nuevo enlace simbdlico apuntando hacia /usr/lib/squid/errors/Spanish

In -s /usr/lib/squid/errors/Spanish /etc/squid/errors

Iniciando, reiniciando y afiadiendo €l servicio al arranque del sistema.

Unavez terminada la configuracion, gjecute € siguiente comando parainiciar por primeravez Squid:

letc/rc.d/init.d/squid start

Si necesitareiniciar para probar cambios hechos en la configuracion, ejecute lo siguiente:

/etc/rc.d/init.d/squid restart

Si desea que Squid inicie de manera automaticala proximavez queinicie el sistema, gjecute lo siguiente:

/sbin/chkconfig --level 345 squid on

Lo anterior habilitaraa Squid en los niveles de corrida 3, 4y 5.
Nota para los novatos: Usted NO tiene porque editar cosa algteta/end/rc.localo /etc/inittabpara que Squieasi como cualquier otro servicio- inicie
en el arrangque del sistema. Mientras usted sea novato, por favor, olvide que existen esos ficheros y exclame unafuerte amenazay algjese de quien leindique
gue desde ahi debe arrancar servicios.

Ajustes para el muro contrafuegos o guion de Enmascaramiento de IP.



A continuacion comentaremos algunos g ustes que pueden afadirse o editarse en el guion de el muro contrafuegos, como el generado por herramientas
como Firestarer, 0 bien un simple guion de Enmascaramiento de | P.

Sugerimos utilizar Firestarer debido a que permite configurar tanto el enmascaramiento de |P como el muro contrafuegos y laimportancia que tiene la
presencia de éste Ultimo en un servidor que sirve como puerta de enlace paralared local.

Iptables en lugar de ipchains.

Desde el kernel 2.4, GNU/Linux utiliza Netfilter, el cual se configuraatravésde iptables La sintaxis cambia con respectipehains y afin de permitir a
los administradores darse tiempo de adaptarse, distribuciones como Red Hat (TM) incluyeron soporte paraipchainsa manera daplicacién de legado.
Pudiendo utilizarsiptablesno tiene sentido mantener instalagichains que aln es utilizado por defecto en Red Hat Linux (TM) 7.1y 7.2. Se recomienda
desinstalar ipchains y los paquetes que dependan de este.

Esimportante utilizar lamaés reciente version de iptablesparaladistribucion utilizada. Ninguna version de iptables anterior ala 1.2.4 se considera como
apropiadalebido afallas de seguridad de gran importancia, y ningin administrador competenteitilizaria unaversion inferior ala1.2.4. Por favor visite el
sito Web de su distribucion predilecta para estar al tanto de cualquier aviso de actualizaciones de seguridad. Ejemplo: paraRed Hat Linux 7.1y 7.2 hay
paqueteria de actualizacién en los siguientes enlaces:

¢ ftp://updates.redhat.com/7.1/en/os/i386/, si posee alguna distribucion basada sobre Red Hat(TM) Linux 7.1
¢ ftp://updates.redhat.com/7.2/en/os/i386/, si posee alguna distribucion basada sobre Red Hat(TM) Linux 7.2

Antes de desinstalgrchains primero debe eliminarse cualquier regla que pudiese existir.

/sbin/ipchains -X
/sbin/ipchains -F

Isbin/ipchains -Z

A continuacion debe removerse el modulo de ipchainspara permitir la carga del médulo ip_tables

/sbin/frmmod ipchains

/sbin/modprobe ip_tables

Para terminar, se desinstgl@hainsy toda la pagueteria que dependa de éste.

rpm -e ipchains lokkit gnome-lokkit firewall-config

Esto ajustes deben poder permitir utilizar iptablesen lugar dépchainssin mayor problema.

Re-direccionamiento de peticiones.

En un momento dado se requerira tener salida transparente hacia Internet para ciertos servicios, pero al mismo tiempo se necesitara re-direccionar
peticiones hacia servicio Web, Web SSL, ftp, gopher o WAIS hacia el el puerto donde escucha peticiones Squid (3128), de modo que no haya salida alguna
hacia alguno de estos protocolos sin que ésta pase antes por Squid.

El re-direccionamiento lo hacemos através de iptables Considerando para este ejemplo que lared local se accede através de unainterfaz eht0, el
siguiente esquema ejemplifica un re-direccionamiento:

/sbin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 -j REDIRECT --to-port
3128

Lo anterior hace que cualquier peticion haciael puerto 80 (servicio HTTP) hecha desde lared local hacia el exterior, se re-direccionara hacia el puerto
3128 del servidor.

Considerando lo anterior, con € fin de re-direccionar peticiones hacialos puertos 20 (FTP-data), 21 (FTP), 70 (GOPHER), 80 (HTTP), 210 (WAIS) y 443
(HTTPS), podemos afiadir al guion del muro contrafuegos |o siguiente:

Re-direccionamiento de servicios ordinarios con iptables.

# FTP-data

/sbin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 20 -j REDIRECT --to-port
3128




#FTP

/sbin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 21 -j REDIRECT --to-port
3128

# GOPHER

/sbin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 70 -j REDIRECT --to-port
3128

#HTTP

[/shin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 -j REDIRECT --to-port
3128

# WAIS

[/shin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 210 -j REDIRECT --to-port
3128

#HTTPS

/sbin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 443 -j REDIRECT --to-port
3128

Puede afiadirse re-direccionamiento hacia otros puertos menos usuales pero que llegan ser utilizados para acceder hacia alguin servicio, com por giemplo €l
81, utilizado en ocasiones como aternativo paraHTTP, y &l 563, utilizado para NNTP sobre SSL.

También se pueden re-direccionar |os puertos utilizados por los clientes de mensgjeria instanténea, siempre que estos permitan hacer uso de un servidor
proxy, ya que de lo contrario quedarian bloqueados, como seria el caso del protocolo 1CQ, mismo que no tiene soporte para servidor proxy.

* AIM: puertos 9898, 5190 al 5193.
* Yahoo! Messenger: puertos 5050 u 80 para mensajes, 5000 a 5010 para conversaciones por voz y 5100 para video.
* MSN Messenger: puerto 1863, y 80 si no puede usarse el primero.

Re-direccionamiento de otros servicios con iptables.

# A veces utilizado para HTTP

/sbin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 81 -j REDIRECT --to-port
3128

# NNTP sobre SSL

/shbin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 563 -j REDIRECT --to-port
3128

#AIM

/shin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 9898 -j REDIRECT --to-port
3128

/sbin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 5190:5193 -j REDIRECT
--to-port 3128

# Yahoo! Messenger

Ishin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 5000:5010 -j REDIRECT
--to-port 3128

/shin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 5050 -j REDIRECT --to-port
3128

# MSN Messenger

/shin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 1863 -j REDIRECT --to-port
3128




Gui6n gjemplo de Enmascaramiento de I P con iptables.

El guién que mostramos en la tabla a continuacion considera que se dispone de dos interfaces: ethO 'y ethl. Para nuestro ejemplo lared local se accede por
lainterfaz ethO y la salida hacia Internet de hace por lainterfaz ethl. Utilice Firestarer para configurar el enmascaramiento y muro contrafuegos siempre que
sea posible. Este guion NO es sustituto para un guidn de muro contrafuegos.

Guioén bésico de Enmascaramiento de | P.

#!/bin/sh

# cargamos los madulos del kernel necesarios:
/shin/modprobe ip_conntrack
/shin/modprobe ip_conntrack_ftp
/shin/modprobe ip_conntrack_irc
/sbin/modprobe ipt_ REJECT
/sbin/modprobe ipt_ REDIRECT
/shin/modprobe ipt_TOS

/shin/modprobe ipt MASQUERADE
/sbin/modprobe ipt_LOG

/shin/modprobe iptable_mangle
/sbin/modprobe iptable_nat
/sbhin/modprobe ip_nat_ftp
/shin/modprobe ip_nat_irc

# Habilitamos €l reenvio de direcciones |P

if [ -e/proc/sys/net/ipv4/ip_forward ]; then
echo 0 > /proc/sys/net/ipv4/ip_forward

fi

# Estableciendo politica de reenvio del enmascaramiento
/shin/iptables -t filter -P FORWARD DROP
# Reenvio de trafico intento-externo y externo-interno

/sbin/iptables -t filter -A FORWARD -d 0/0 -s 192.168.1.0/255.255.255.0 -0 ethO -j
ACCEPT

[/shin/iptables -t filter -A FORWARD -d 192.168.1.0/255.255.255.0 -j ACCEPT

# Enmascaramiento de todo €l trafico saliente

# NOTA: recordemos que la salida hacia Internet es por

# la interfaz ethO

/sbin/iptables -t nat -A POSTROUTING -0 ethl -j) MASQUERADE

# No enmascararemos trafico externo

/shin/iptables -t nat -A POSTROUTING -0 ethl -d 0/0 -j ACCEPT

# Permitir al tréfico delared internair a donde sea

/sbin/iptables -t filter -A INPUT -5 192.168.1.0/255.255.255.0 T -d 0/0 -j ACCEPT

/shin/iptables -t filter -A OUTPUT -s192.168.1.0/255.255.255.0 -d 0/0 -j ACCEPT




[/shin/iptables -t filter -A OUTPUT -p icmp -s 192.168.1.0/255.255.255.0 -d 0/0 -j ACCEPT
# Re-direccionamiento hacia el puerto 3128 (donde Squid escucha

# peticiones) para cualquier peticion originada desde lared

# local hacia servicios que utilicen protocolo http, httpsy ftp

# Pueden afiadirse més re-direccionamientos a discrecion del

# administrador.

#NOTA 1. recordemos que lared local se accede con lainterfaz ethl

#NOTA 2: Si se utilizaun Proxy transparente, deberd cambiarse

# --to-port 3128 por --to-port 80

# FTP-data

/sbin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 20 -j REDIRECT --to-port
3128

#FTP

[/shin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 21 -j REDIRECT --to-port
3128

# GOPHER

[/shin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 70 -j REDIRECT --to-port
3128

#HTTP

/shin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 -j REDIRECT --to-port
3128

# WAIS

/sbin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 210 -j REDIRECT --to-port
3128

#HTTPS

/shin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 443 -j REDIRECT --to-port
3128

# A veces utilizado para HTTP

[/shin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 81 -j REDIRECT --to-port
3128

# NNTP sobre SSL

/shin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 563 -j REDIRECT --to-port
3128

#AIM

/sbin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 9898 -j REDIRECT --to-port
3128

/sbin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 5190:5193 -j REDIRECT
--to-port 3128

# Yahoo! Messenger

/sbin/iptables -t nat -A PREROUTING -i ethQ -p tcp --dport 5000:5010 -j REDIRECT
--to-port 3128

/sbin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 5050 -j REDIRECT --to-port
3128




# MSN Messenger

/sbin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 1863 -j REDIRECT --to-port
3128

3. Cémo configurar Squid: Restriccion de acceso a sitios Web.

Introduccion.

Denegar €l acceso aciertos sitos Web permite hacer un uso mas racional del ancho de banda con € que se dispone. El funcionamiento es verdaderamente
simple, y consiste en denegar €l acceso a sombres de dominio o direcciones Web que contengan patrones en comun.

Este manual considera que usted ya haleido previamente, adetalle y en su totalidad el manual "Como configurar Squid: Servidor Proxy" y que ha
configurado exitosamente Squid como servidor proxy.

Software requerido.
Para poder llevar la cabo |os procedimientos descritos en este manual y documentos rel acionados, usted necesitara tener instalado al menos
squid-2.4STABLEL.

Definiendo patrones comunes.
Lo primero sera generar unalistalacual contendra direcciones Web y palabras usual mente utilizadas en nombres de ciertos dominios. Ejemplos:

www.sitioporno.com
Www.otrositioporno.com
sitioindeseable.com
otrositioindeseable.com
napster

sex

porn

mp3

XXX

adult

warez

Estalista, la cual deberd ser completada con todas |as palabras (muchas de esta son palabras obscenas en distintos idiomas) y direcciones Web que €l
administrador considere pertinentes, la guardaremos como /etc/squid/sitios-denegados.

Parédmetros en /etc/squid/squid.conf
Debemos definir uniaista de Control de Acceso que as u vez defina a fichero /etc/squid/sitios-denegados. Esta lista la denominaremos codenegados.
De modo tal, lalinea correspondiente quedaria del siguiente modo:

acl negados url_regex "/etc/squid/sitios-denegados’

Habiendo hecho lo anterior, deberemos tener en la seccidn de Listas de Control de Acceso algo como lo siguiente:



#

# Recommended minimum configuration:
acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhost src 127.0.0.1/255.255.255.255
acl redlocal src 192.168.1.0/255.255.255.0
acl password proxy_auth REQUIRED

acl negados url_regex "/etc/squid/sitios-denegados’

A continuacion especificaremos una regla de control de acceso para dicha Lista de Control de Acceso:

http_access deny negados

Note que esta debe ir antes de cualquier otraregla que permita el acceso a cualquier otralista. Ejemplo:

Reglas de control de acceso: denegacion de sitios.

#

#INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
#

http_access deny negados
http_access allow localhost
http_access allow redlocal password

http_access deny all

Si por giemplo el incluir una palabra en particular afecta el acceso a un sitio Web, puede generarse una lista de dominios o palabras que contengan un patrén
pero gque consideraremos como apropiados.

Como gjemplo: vamos a suponer que en lalistade sitios denegados esté la palabra sex. esta denegaria el acceso a cua quier nombre de dominio que incluya
dicha cadena de caracteres, como extremesex.com. Sin embargo también estaria bloqueando a sitios como sexualidadjovel .cl, el cual no tiene que ver enlo
absoluto con pornografia, sino orientacion sexual paralajuventud. Podemos afadir este nombre de dominio en un ficheros que denominaremos
/etc/squid/sitios-inocentes.

Este fichero sera definido en una Lista de Control de Acceso del mismo modo en que se hizo anteriormente con €l fichero que contiene dominiosy palabras

denegadas.

acl inocentes url_regex "/etc/squid/sitios-inocentes”

Para hacer uso de el fichero, solo bastara utilizar laexpresion ! en lamisma linea utilizada parala Regla de Control de Acceso establecida para denegar ¢
mismo.

http_access deny negados !inocentes

Lareglaanterior especifica que se denegara el acceso atodo lo que comprendala Lista de Control de Acceso denominada denegados excepto lo que
comprenda ldista de Control de Acceso denominadanocentes. es decir, se podra acceder sin dificultad a www.sexualidadjoven.cl manteniendo la
restriccion parala cadena de caracteres sex.

Finalmente, solo bastarareiniciar Squid para que tomen efecto los cambios y podamos hacer pruebas.



/etc/rc.d/init.d/squid restart

4. Como configurar Squid: Acceso por Autenticacion.

Introduccion.

Es muy (til el poder establecer un sistema de autenticacion para poder acceder hacia Internet, pues esto permite controlar quienes si y quienes no accederan
alnternet sin importar desde que méquinade lared local |o hagan. Sera de modo tal que tendremos un doble control, primero por direccion IPy segundo
por nombre de usuario y contrasefia.

Para tal fin nos valdremos de un programa externo para autenticar, cocsa asth, dela NCSA (National Center for Supercomputing Applications), y
gue yavieneincluido como parte del paguete principal de Squid en la mayoria de |as distribuciones actuales.

Este manual considera que usted ya haleido previamente, adetalley en su totalidad el manual "Como configurar Squid: Servidor Proxy" y que ha
configurado exitosamente Squid como servidor proxy.

Software requerido.
Para poder llevar la cabo los procedimientos descritos en este manual y documentos relacionados, usted necesitara tener instalado a menoslo siguiente:

* squid-2.4.STABLE1
* apache-1.3.22

Procedimientos

Creacion del fichero de contrasefias.

Se requeriralacreacion previa de un fichero que contendréa los nombres de usuarios y sus correspondientes contrasefias (cifradas). El fichero puede
localizarse en cualquier lugar del sistema, con la Gnica condicién que sea asequible para el usuario squid.

Debe procederse a crear un fich&sto/squid/squid-passwd:

touch /etc/squid/squid-passwd

Como medida de seguridad, este fichero debe hacerse leible y escribible solo para el usuario squid:

chmod 600 /etc/squid/squid-passwd

chown squid:squid /etc/squid/squid-passwd

A continuacién deberemos dar de altalas cuentas que sean necesarias, utilizando el comando htpasswd -mismo que viene incluido en e paquete
apache-1.3.22-. Ejemplo:

htpasswd /etc/squid/squid-passwd joseperez

Lo anterior solicitara teclear una nueva contrasefia parael usuario joseperezy confirmar tecleando ésta de nuevo. Repita con el resto de las cuentas que
requiera dar de alta.

Todas las cuentas que se den de alta de este modo son independientes alas ya existentes en el sistema. Al dar de alta una cuenta o cambiar una contrasefialo
estara haciendo exclusivamente para el acceso al servidor Proxy. Las cuentas son independientes a las que se tengan existentes en €l sistema como serian
shell, correo y Samba.
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