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Instalacion Inicial

Instalaciéon Basica

1. Una vez obtenido el archiviar que contiene OpenLDAP, este debe ser descomprimido en un directoric
temporal (/tmp por lo general) parapoder iniciar lainstalacién.
2. Dentro del directorio temporal/¢ mp ) donde fue descomprimido OpenLDAP ejecute el comando:
./ configure ,estecomando configuralos archivos de instalacion de acuerdo a su sistema
3. Posteriormente debe ejecutake depend seguido demke , esto genera OpenLDAP dentro désmo
directorio temporal.
4. Debe ejecutar ciertas pruebas para garantizar que OpenLDAP funcione correctamente, coloquese der
directoriot est s y ejecutemke
5. Ahora si debénstalar OpenLDAP en el sistema, descienda del directoriot ests y como raiz ejecutetake
install
. El comando anterior instala OpenLDAP bajo el directarso /| ocal / et ¢/ openl adp (Si no cambio este
parametro al tiempo de compilar OpenLDAP).
7. Lainstalacion esta completa, ahora debe configurar |os parametros basicos.

»

slapd.conf

El archivo s| apd. conf Ubicado dentro del directorjausr /1 ocal / et ¢/ openl dap/ contiene los parametrgiobales 'y
especificos por arbol que serén utilizados por € servidor LDAP, éste es descrito adetalleen  Configuracion y
Ejecucién de OpenL DAP

Configuracion y Ejecucion

sl apd. conf

Es el archivo principal de OpenLDAP'y es aqui donde se configuran todos sus parametros,si realizd lainstalacion de
acuerdo a esta guid,apd. conf se encuentra dentro del directari@r/ I ocal / et ¢/ openl dap

Parametros Globales

L os parametros dentro de esta seccidn afectan el funcionamiento de todo el Servidor OpenL DAP, cualquier definicién
antes de un parametex abase es consideradglobal, cabe mencionarse que los valores de parametros globale
pueden ser contrarrestados al nivebdses de datgsesto es, si se define el parametroess globalmente, es posit
aterar €l valor de este parametro en "X" base de datosy €l resto de |as bases de datos permaneceran con el valor
global.



Los siguientes son parametros glob&kesicos parasiapd.conf :

(]

i ncl ude lusr /| ocal / etc/openl dap/ sl apd. at . conf
i ncl ude lusr /| ocal / etc/openl dap/ sl apd. oc. conf
schemacheck of f

#referral | dap: //root. openl dap. org/

#access to * by * wite

pidfile lusr/ | ocal /var/slapd. pid

argsfile /usr /| ocal /var/slapd. args

| ogl evel 0O

i ncl ude : Este parametro indica otros archivos de configuracion utilizados por €l Servidor OpenLDAP, la
declaracion anterior cargalos archivos s| apd. at . conf Y sl apd. oc. conf , Otros archivos de configuracion
ampliamente utilizados globalmente son denomgtbemas .

schemacheck: Es utilizado paralavarificacion de schemas, la utilizacion de Schemas es un tema muy amplio
por ahora basta desactivarto f().

referral : Indicaun Servidor LDAP alterno en dado caso de no poderse efectuar la busqueda en el servidor
LDAP actual.(Desactivado con comentasjo

access to ...:Parametro utilizado pararestringir acceso al servidor LDAP, la utilizacién de acceso también
es un tema muy amplio descrito en otra seccién de esta guia. (Desactivado con comentario #)

pi dfile : Contiene el numero de proceso asignado a servidor LDAP a arranque. (Vea: Ejecucion y
Terminacion del Servidor LDAP )

argsfile : Contiene parametros utilizados en lalinea de comandos a iniciar € servidor OpenLDAP (Vea
Ejecucion y Terminacién del Servidor LDAP )

I ogl evel : Indica el nivel de registros ("log") producidos por el servidor LDAP, posibles valores:

Level Description Level Description
-1 enable all debugging 0no debugging
1 trace function calls debug packet
handling
: connection
4 heavy trace debugging management
16 print out packets sent and 2search filter
received processing
access
64 configuration file processing  128control list
processing
256 stats log 5125tats log
connections/operations/results~~“~entries sent
. C . print entry
print communication with :
1024 ghell backends 2048parsing
debugging

Parametros por Base de Datos

Dentro de cada servidor LDAP se pueden encontrar varias base de datos, es dentro de esthases de datos que
residira toda informacion del Servidor OpenLDAP.

NOTA: En € sentido mas estricto de la palabra
OpenLDAP no utiliza una base de datos , la "base de
datos" utilizada en OpenLDAP es un tipo de "Flat File"
generalmentedbm .

Unadefinicién para base de datos seriala siguiente:

dat abase | dbm
suf fix "dc=osnosi sl ati na, dc=cont



#suf fi x "o=0snosi sl ati na, c=MX"

rootdn "cn=Adm n, dc=osnosi sl atina, dc=cont
#r oot dn "cn=Adm n, o=Csnosi sl atina, c=MX"

r oot pw dani el

directory /usr/local /var/ openl dap-| dbm

o dat abase: Indica el tipo de "base de datos" a utilizarse, generalmente defitip@Otras alternativas:
shel |, passwd), ademéasindicael inicio de "base de datos', esto es, cada declaracion de dat abase se cosidera
una "base de datos' por separado, esto sera descrito amayor detalle en Insertar datos en OpenL DAP..

o suffix: Este parametro indica rbdo raizde |a base de datos, esto es, el nodo sobre el cual sera derivadatoda
lainformacidn, en este caso dc=osnosi sl ati na, dc=com(Notese que este también pudo ser
o=0snosi sl atina, c=MX). Lo anterior indica que todainformacién dentro de esta "base de datos' LDAP
descenderade lajerarquia dc=osnosi sl ati na, dc=com (EstajerarquiafueilustradaenLDAP). Lo anterior
serad descrito amayor detalle en Insertar datos en OpenL DAP

o rootdn : Establece el nodo ("usuario") que tiene privilegios globales para modificar la "base de datos"
en este casen=Adni n, notese qudesciendealel nodo raizs(uf f i x) dc=osnosi sl ati na, dc=com .

° oot pw : Indicalacontrasefia parael usuario r oot dn.

o directory : Defined directorio donde residirala base de datos, este directorio debe existir antes iniciar €l
Servidor LDAP.

Ejecucion y Terminacion del Servidor LDAP

Ejecucién

Para iniciar OpenLDAP se ejecuta el comasidgpd , ubicado en/usr/1ocal /| i bexec/ , esto inicia el Daemon
LDAP bajo elpuerto TCP 389por default. Al momento de ejecutarpd también es posible indicar ciertos
parametros de arranque como el (los) puerto(s) $GIBd -h "l daps:// |dap://127.0.0.1:978" , lo anterior
iniciael servidor LDAP bajo SSL (Secure Socket Layer) bajo e puerto defualt 636 y bajo e puerto TCP 978 (en vez
del default 389).

El indicar estos parametros en lalinea de comandos cada ocasion puede ser tedioso, por lo que se recomienda ag
estos parametros al archidapd. ar gs ubicado generalmente ensr/ 1 ocal / var/ (ambos modificables de

sl apd. conf )

Para cerciorarse que e servidor LDAP estaoperativo realize unt el net al puerto TCP en cuestiarel net | ocal host
389 , si laconexion no es aceptada verifique los registros ("logs') de OpenLDAP.

Terminacion

Paraterminar el Daemon LDAP se debe gjecutar: kil | -1 NT ‘cat /usr/local /var/slapd.pid ,loanterior asume
que el parametna dfil e ensl apd. conf Se encuentra definido comwdfile /usr/local /var/slapd.pid .

Registros ("Logs")

En el archivasl apd. conf se indico un nivel de registro ("logs") mediante el parameigoevel , pero a que archiv
("logfile") es enviada esta informacion ?

OpenLDAP por "default" envia su informacién de registro ("log") a Daemon syslog( sysl ogd ) bajo el canalocaL4,
sin entrar en los detalles slgsl ogd se deben realizar los siguientes pasos:

° Modificar el archivo sysl og. conf _, agregando una linea como la siguiente:
| ocal 4. * /var /| og/ openl dap

Lo anterior indica enviar todo mensaje del camaiL4 al archivol var /| og/ openl dap

o Reiniciar el daemogys| ogd con el comandi||all -HUP sysl ogd



Busquedas e I nsercion de Datos

El insertar informacion en un servidor LDAP es uno de los primeros pasos a seguir después de su instalacién, pero
antes de insertar informacion es conveniente saber cual es su estructura dentro de las bases de datos (LDBM)
utilizadas por LDAP .

Todo nodo o fragnento en un servidor LDAP es un DN Di stingui shed Nane

Es dentro de cadaistinguished Name que son definidos distint@sributos |os cuales contienen informacion
relevante como: Contrasefias, Apellidos, Fotografias, Nodos I P, o cualquier otro fragmento de informacion

imaginable.
Distinguished Name Raiz (suffix)

Cuando son definidos parametros para base de datos siempr e se indica urbN (Distinguished Name) raiz, éste debe
ser representativo de la estructura jerarquica que se intenta captar.

DISTINGUISHED NAME Raiz

mexico mexico brasil brasil venezuela venezuela
drubio garaiza Isantos ffontes kpiment agarcia
3ffwl2eg 2emndfs we334faf tert232 4fhlzpga dfvn24f

(52)-(6)-3422321(52)-(5)-235331455)-(11)-869644455)-(21)-745324258)-(2)-494342158)-(61)-6543231

Lajerarquia anterior representa una organizacion , por lo que el Distinguished Name Raiz puede ser:

"dc=osnosi sl ati na, dc=cont
0

"o=0snosi sl ati na, c=wW"

La composicién de cada distinguished name puede variar, en este caso se utilizaron los vocablde "Domain
Component"¢ de "Country",o de"Object", sin embargo también hubiera sido posible utilizar p de "Pais'td de
"Componente Dominio". Los vocablos samho descriptivos y su Unicarestriccion (si existiese) esllevada acabo en la
definicion de Schemas .

Distinguished Name Administrativo (rootdn)

Ademésdel DN distinguished name raiz, previainsercion de datos también existeun DN el cual posee acceso glot
sobre la base de datos (LDBM) en cuestion. Este DN es derivado ddDNraiz, por lo que puede segn=Adni n,
dc=osnosi sl ati na, dc=cont, donde se utilizan como vocablo ydni n como valor, sin embargo, al igual qué®al
raiz, este vocablo y valor pueden variar.

Para accesar la base de datos (LDBM) utilizando €l DN administrativo se emplea la contrasefia también definida en
sl apd. conf mediante el parametraot pw.

ArchivosLDIF



Estas estrucutras o DN distinguished names generalmente se definen an archivos denominados LDIF. El siguie
archivo LDIF contiene lo®N' smencionados anteriormenteaiz Yy administrativo ):

dn: dc=osmosislatina,dc=com

objectClass: dcObject

objectClass: organization

0: Osmosislatina

description: Desarroll os Open-Soruce en Espafiol

# Rol para administrador de la Red
dn: cn=Admin,dc=osmosislatina,dc=com
objectClass: organizationalRole

cn: Admin
description: Administrador del Servidor LDAP

El primer elemento de cada esrtuctura es casi @avide distinguished name: Los elementos en azdbjectclass

estan directamente relacionados 8dmemasy definen el tipo de objeto parael DN,esto es: cuales y cuantos atribu
puede contener.

Posteriormente se definen los Atributos para cada DN:

= 0 Y description para el primebN
= cn Y description para el sequndbN

Notese que no necesariamente existe correlacion directa entre eDN y sus atributos, y como fue mencionado
anteriormente la Unica restriccion para atributos (si existiese) es llevada acabo mediante Schemas

Insertar DN’sraiz y administrativo

Aunque losDN'sraiz y administrativos se encuentidefinidos para una base de datos (LDBM) es necesario
insertarlos antes de realizar cualquier tipo de operacidn, el siguiente gjemplo asume que los parametros para base de
datos definidos en la seccion de configuracion serén utilizados.

o Una vez definido un archivo LDIF con |88\’ sraiz y administrativos.( Como el definido anteriormente )
° Ejecute el comando:
Idapadd -f osmo.ldif -D "cn=Admin,dc=0smosislatina,d=com" -w daniel

Dondeosmo.ldif  es el archivo LDIF.

o Si aparece@dding new entry dc=smosislatina,dc=com fue exitosa lainsercion, de otra manera debera
revisar Reqgistros ("logs") de OpenLDAP para observar el error ocurrido.

DN’s Generales

Unavez definidos [osDN's raiz y administrativo es posible insertar otr@N’'s que conformarén parte de la
jerarquia. A continuacion tres DN's estructurados como un archio LDIF:

dn: cn=Dani el Rubi o, dc=osnosi sl ati na, dc=com
cn: Daniel Rubio

p=Mexico

mail: daniel@osmaosislatina.com

telefono: (52)-(6)-3422321

dn: cn=Fer nanda Fontes, dc=osnosi sl ati na, dc=com
cn: Fernanda Fontes

p=Brazil

mail: fontes@yahoo.com

telefono: (55)-(11)-8696446

dn: cn=Lui s Arano, dc=osnosi sl ati na, dc=com
cn: Luis Arano

p=Argentina

mail: larano@slb.com

telefono: (58)-(2)-4943421



Para agregar est@B\'s a la base de datos (LDBM) se debe ejecutar:

| dapadd -f personal.ldif -D "cn=Adm n, dc=osnosi sl ati na, dc=com' -w dani el
Dondeper sonal . | di f es el archivo LDIF definido en la parte superior.

MasDN'’s

LosDN’'sy sus atributos declarados anteriormementesslarbasicos, ya que es posible definir una extensa jerart
asi como atributof)N's por paises, oficinas, hardware...., as como atributos rel acionados con: nodos I P, contrasefias,
fotografiasJPEG o0 GIF

Busquedas

ConlosDN's que ya han sido insertados en la base de datos (LDBM) del servidor LDAP, ya es posible realiz
busquedas de informacion:

o | dapsearch -bdc=osnosi sl ati na, dc=com t el ef ono=*52* : Busca loDN’s bajo elDN raiz
dc=osnosi sl ati na, dc=com que contengan el atributel ef ono con las cifras2

© | dapsearch -bdc=osnosi sl atina, dc=com mai | == : Busca loN’'s bajo elDN raiz
dc=osnosi sl at i na, dc=com que contengan el atributosi | .

Lainstalacion del servidor OpenLDAP que hasido llevada acabo permite que cualquier tipo de blsqueda sea llevada
acabo, sin embargo, en un ambiente de produccién es un hecho que deben ser agregados diversos filtros y restricciones
en base al usuario que este realizando la blsqueda.

OtrasHerrmientas para Insertar y Buscar Informacién en un Servidor LDAP

Los ejemplos anteriores utilizaron las herramiendagadd Yy | dapsear ch ofrecidas por OpenLDAP, sin embargo,
cabe mencionar que existen otras herramientas para realizar busquedas e insertar informacién en cualquier directorio
LDAP:

o Clientes LDAP: Lista de Diversos Clientes LDAP para ambientes Windows y Unix.
o | DAP Browser/Editor 2.8.2 : Cliente LDAP escrito en Java.
o Writing LDAP Clients : Instrucciones para escribir un cliente LDAP en C.
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