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En un primer vistazo, € disefio de latopologia de directorio de un servidor LDAP puede parecer una tarea intimidatoria.
Con un poco de prudencia, pensemos, el proceso puede ser relativamente directo. En este articulo, pasaremos por cada uno
de los topicos que necesitaras considerar:

* Quées unarbol de directorio? Qué aspecto tiene?
* Escogiendo el DN base de tu directorio

* Un g emplo de arbol de directorio

* Planificando latopologia de tu directorio

Este es el segundo de una serie de articul os para sendmail .net sobre el asunto LDAP. Las series como un todo te [levarén
desde € "simplemente échale un vistazo dentro" hasta el proceso completo de desplegar un conjunto de aplicacionesy
servicios habilitados paratrabajar con directorios basados en LDAP. Un archivo de otros articulos en esta serie pueden
encontrarse en http://www.ldapman.org/articlesTambién puedes querer echar un vistazo alas partes unoy dosde "Una
Introduccién a LDAP", que tambien se puede encontrar enldapman.org

Qué esun Arbol de Directorio?

Simplemente recuerda, un arbol de directorio no es nada mas que una manera organizada de proveer contenedores para
almacenar diferentes tipos de informacién. Piénsa en ello como un sistema para que tus datoslo llenen.

Los servidores de directorio LDAP amacenan su informacion jerarquicamente, no distinto a un sistema de ficheros
UNIX. Lajeraquia proveé de un método para agrupamiento (y subagrupamiento) |6gico de ciertos items juntos. Estos
agrupamientos puedne ser Utiles en un nimero de situaciones:

Delegacion de "autoridad" para uno 0 mas grupos de datos a otro servidor o aotro sitio (site)
Replicacion de datos

Seguridad y control de acceso

Escalabilidad

Considera este ejemplo de un arbol de directorio muy ssimple. Dgjaré fueratodos los LDAPismos por ahora, asi podremos
centrarnos en érbol en si mismo.
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Arribatenemos laraiz, € punto deinicio paratodos € arbol de directorio. Bajo laraiz hay dos categorias, cada una con
dos subcategorias. Notese que en el caso de enpl eados ( Enpl oyees) €Stamos agrupando por departamento, mientras que para
Oientes (Custoners) €stamos agrupando geogréficamente. No hay restricciones de como un grupo dado es subagrupado.
Piensa que he mostrado solo dos grupos por nivel aqui, tu directorio puede tener tantos grupos de datos como tu necesites,

en cualquier nivel del directorio.



Escojiendo tu DN Base de Directorio

Déjame comenzar diciendo que no hay una manera correcta de configurar una estructura de directorio. El disefio que
escojas puede parecer similar aotros que veas, y otra vez después puede no parecerlo. ¢, Querrds medir €l disefio de tu
arbol de directorio por uno de los criterios principales. Satisface tus actualesy proyectadas necesidades, eficientemente ?
Si lo hace, estas haciendo las cosas correctamente.

Laparte més altadel directorio, referida anteriormente como raiz del &rbol del directorio, también es conocida como la
base El nombrede esa base esNbmbre Distinguido de la Basebase DN. En principio, es decisién tuya elegir €
formato de tu DN base; voy arecomendarte un DN base que sigue €l que es formato mas popular actualmente. (Puedes
querer aprovechar esta oportunidad para refrescar tu memoria acerca de formatos DN base alternativos.)

Antes en 1988, I&FC 2247 cubrialafundacion para codificar los nombres de dominio DNS en nombres distinguidos
LDAP (y X.500). Desde entonces, més y més instalaciones han hecho de este formato su eleccién. Si estas planeando
integrar con el Directorio Activo de Microsoft, este es el Unico formato quepuedesittilizar, asi que no te preocupes
eligiendo - Redmon hizo la eleccién por ti.

El formato es muy simple. Digamos que la presencia de tu empresa en Internet es (o serd) foobar.com. La RFC 2247
traduce este dominio DNS en el siguiente DN:

dc=foobar, dc=com

El "dc" representa " Componente de Dominio" (en ingles, "Domain Component."). Nota que cada porcion del nombre DNS
esta representado en orden.

Asi que, cual deberia ser tu DN base? Asumiendo que la presencia de tu empresa en Internet acaba en .com, tu mejor
opcidn es de=com Si tu presenciaen Internet acaba en .net utilizaun DN base de dc=net.¢, Captaslaidea? Si tu empresa no
estd ahoray nuncajamés estara en Internet, puedes utilizar  dc=localen su lugar.

Bajo el DN base, tendras solo una entrada sola que corresponde al resto de tu nombre de dominio DNS. Por g emplo, los
niveles més altos de foobar.COM podrian parecerse a esto:

Digamos que foobar.com esta destinado a fusionarse con wocket.com 'y gizmo.com. No hay problemal Graciasatu pre
ciencia, tu estructura de directorio esta lista para acomodar este cambio atontante afavor de tu empresa. Simplemente
afade las entradas dc=wocket Y dc=gi zmo P@jOdc=com L0S niveles méas altos de tu &rbol de directorio ahora aprareceran

como esto:

de=foobar | |dc=wocket do=gizmo

Un Ejemplo de un Arbol de Directorio

Lamejor estructurainicia de directorio, eslaque menos se necesite mejorar después. En general, querras disefiar tu
directorio de modo que las entradas individuales no deban ser movidas de un arbol a otro. Probablemente encontraras que
un estructura bastante poco profunda funciona mejor, una donde cada rama del &rbol contiene objetos que esimprobable
gue se muevan mucho, si 1o son en absoluto. Consideralo siguiente, un arbol de directorio paralaficticiafoobar.com.



Han empleado alrededor de un afio desenrrollando su directorio LDAP en fases, basando gradualmente masy méas
serviciosen LDAP alo largo del despliegue.
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Notese que cadaramaes de laforma ou=<nane> . OU representa Unidad Organizaciona (por sussiglas eningles
Organizationa Unit). Antes, en los dias del X.500, los OU’ s fueron utilizados para representar organizaciones internas de
tu empresa. Mientras que aln puedeshacer esto hoy en dia, deberas reorganizar tu &rbol de directorio cadavez quela
estructura departamental cambie, y porqué darte ati mismo un trabajo extra? En lugar de €llo, foobar tomé el
acercamiento f&cil: ellos amacenan quien trabaja para quien, lainformacién departamental y datos similares en la entrada
de cada empleado. Siguen almacenando atin los mismos datos, pero con mucho menos trabgjo.

ou=employees

Todos los empleados de foobar.com se listan aqui. Foobar ha desestimado la intencidn de separar este en subgrupos de
ningun tipo, porgue los esquemas de subagrupamiento invitablemente podrian cambiar alo largo del tiempo: gente
cambiando de posicién, departamento, e incluso desplazandose de continente a continente. En lugar de eso, la
localizacién, departamento, e informacién de la divisién de la compafiia para cada empleado se almacena en la entrada
LDAP del empleado, junto con &l email, lainformacion pablicade RRHH y lainformacion NIS.

ou=ITaccounts

Cuando foobar.com consolidé su informacion de contrasefias NIS'y correo en un LDAP, hubo un poco de incertidumbre. ¢,
Qué hacer con cuentas como "root”, "nobody", "www" y demés ? Las cuentas TI como esas comparten |os mismos
atributos que las cuentas de empleado (contrasefia, uid e informacion gid, direccion de correo electrénico y demas) pero
son funcionalmente distintas de people (Cuando fue la Ultima vez que quisiste mirar el nimero de teléfono de "root"?)
Para mantener estos datos distintos de lainformacion de empleado, ellos crearon una OU de proposito especial solo para
agrupar cuentas de este tipo. Los controles de acceso L DAP fueron afiadidos entonces paraimpedir a persona no Tl la

lectura de los datos en esta localizacion.

ou=customers

Foobar.com ha elegido poner lainformacion de contacto de sus clientes dentro del direcotorio LDAP. Esto permite a
cualquier empleado consultar el directorio para encontrar lainforacién de ventas del cliente, direcciones, informacion de
contacto para soporte, y demés. En este caso, es improbable que un cliente se desplazara de un continente a otro.

Como laempresa crece, puede querer configurar replicacién de esta informacion entre servidores regional es localizados.
Ellos son capaces de gjustar alas necesidades de la gente de ventas de cada del egacion porque han separado la
informacion de contacto de cliente en subgrupos.

ou=locations

¢ Te has preguntado alguna vez la direccién de tu oficinaen Nueva Y ork ? O el nimero de teléfono en la"Salade
Conferencias Cafe Stain"? Alguna vez te han hablado de unareunion alas 10 am en la sala de reuniones " Scenic View",
una sala de reuniones de la que no tienes ni idea de cémo encontrarla?

Bien, eso no les pasara alos amigos de foobar.com. Ellos almacenan lainformacién de todas sus oficinas, salas de
conferencias, y cosas similares en su directorio LDAP. El listin de teléfono de la empresa basado en LDAP puede mostrar
toda estainformacion rgpiday facilmente.

ou=devices



Foobar ha decidido también almacenar informacion acerca de sus ordenadores, impresorar, y otros dispositivos
informéticos en LDAP. Esto permite a sus administadores de sistema almacenar nombre de host, direccion IP, direccion
MAC, usuario primario o grupo, etiquetas de propiedad, nimero de serie, marcay modelo, nombrey versién de SO,
localizacidn, e informacion descriptiva para cada dispositivo en su red en un solo lugar.

Una GUI (Interfaz Gréfica Uversal, por sus siglas en ingles) Web permite alos administradores de sistemay alos
gerentes de componentes de la empresa afiadir, modificar, y consultar estainformacion. Un conjunto de scripts
personalizados se utiliza para generar maquinas DNS y NIS mapeadas directamente desde LDAP. Las herramientas de
gestion de componentes son utilizadas para actualizar autométicamente la informacion hardware en periodos regulares de
tiempo, asll se mantiene lainformacion a dia con un minimo esfuerzo.

Pero porgue amontonar todos |os routers, switches, impresoras, Pcs, Macsy sistemas UNIX en una OU? Porque todos
ellos comparten los mismos tipos de informacién. Un servidor UNIX es muy diferente a unaimpresora, pero € tipo de
informacion almacenada para cada uno es esenciamente la misma. Para facilitar una consulta como "Dame unalistade
todos los PCs Windows", simplemente consulta por Nombre de SO.

Bien, pero como se hace para"Dame una lista de todos | os portatiles'? Foobar.com ha implementado un nimero de
atributos LDAP personalizados para proveer el grado de granularidad que ellos requieren, que les permititen rastrear un
atributo "Clase de Maguina' y "SubClase de Maquina" para cada dispositivo. Los valores de " Clase de Méaguina"
incluyen Netgear, Impresora, Windows, Mac, UNIX. Los vaores de " SubClase de Maquina" incluyen router, switch,
impresosa de tinta, |&ser, portétil, estacion de trabajo, servidor. La combinacién de informacion clase y subclase provee
laflexibilidad y la precision pararastrear cualquier dispositivo de red de maneras distintas.

Planeando tu Topologia de Directorio

Ahoralo que hemos visto en el gemplo, probablemente te estes preguntando como disefiar tu propio directorio. En e
gjemplo listado arriba, foobar.com esta utilizando cinco categorias extensas, con ou=cust orer s Separado en subgrupos.
(Recuerda que esto es solo un gjemplo; no es, ciertamente, el mejor disefio para todas las empresas.) En la préctica,
probablemente querras también categorias adicional es para manejar informacion de grupos NIS, informacién de listas de
correo, y demés.

Asi que, qué OUs son las correctas parati ? Te degjo el proceso de disefio ati. Después de todo, estas construyendo tu
servidor LDAP para hacer frente a las necesidades especificas de tu propia situacion. El ejemplo anterior deberia ayudarte
atomar €l pulso de como quieres organizar tus datos. He aqui una amplialista de lineas generales para ayudarte en €l
proceso:

* Si esposible, del todo, evita que un disefio de arbol de directorio tenga que cambiar. Procura mantenerte alejado de
a(bo_:es de directorios basados en diagramas de organizacién de la empresa, un model o de negocio actual, y 10s
similares.

* Querrés evitar mover registros LDAP desde un OU aotros. Si prevees que esto sucederd amenudo con tu actual
disefio, intenta redisefiarlo. ¢, Puedes consolidar dos o mas ramas en unalocalizacion ? ¢, Puedes utilizar un atributo
- localizacion. departamento - para conseguir € mismo fin ?

* ¢ Tienestipos de datos que son similares en algunos aspectos, pero que difieren ampliamente en como se utilizan ? ¢,
Puedes crear un OU separado para cadatipo de entrada ? Si las entradas no necesitan moverse de un OU a otro por
cualquier razén, manten los grupos separados. (Considera el gjemplo anterior, con ou=Enpl oyees Y ou=l Taccounts ).

* S estaras replicando datos en alglin punto, considera si puedes separar un OU en sub-OUs basados en las
necesidades de tus usuario. Piensalo dos veces, si 10 haces de ese modo se originard un objeto moviendose de un
fOU)a otro. (En el giemplo anterior, la OU para clientes fue una candidata natural para sub-agruparse; laOU no lo

ue

* Si necesitas ocultar una porcién de los datos de tu directorio, tanto por razones de seguridad o simplemente para
evitar cinfusion, puedegyuerer utilizar una OU para esatarea. Si esto significaviolacion de alguna de las lineas
generales anteriores, tendrés que juzgar por ti mismo qué hacer - la seguridad es un asunto engafioso, |as personas
razonables pueden y lo hacen diferir.

Aqui hay algunas categorias amplias de objetos de datos que puedes considerar almacenar en un directorio LDAP,
Dependiendo de tus necesidades, cada una puede autorizar una OU separada.

* Informacién de Empleado

Informacién del Cliente, tanto para nuevos por primeravez como para clientes establecidos
NUmeros de teléfono y descripciones de restaurantes locales, servicios de taxi y demés
Salas de Conferencia, informacion de localizacion de oficinas y demés

Projectores LCD, flip charts, y otras utillerias portatiles para " salas de reuniones’



Ordenadores: sobremesa, portétiles, servidores, impresoras, herramientas en red
Listas de Correo

Mapa de grupos NIS

Mapa de grupos dered NIS

Parece fé&cil, verdad ? Pero no te dejes cautivar por items como estos:

mapa de contrasefias NI S. Este mapa a macena informacion que aplica a empleados individuales. Puedes
analizar esteficheroy almacenar el login, contrasefiay ndmeros uid y gid, €l usuario de shell, y directorios
home de cada usuario como atributos especificos por usuario de entradas LDAP individuales en ou=enpl oyees
Y ou=l Taccounts .

Diagramas organizacionales. Los diagramas organizacional es reflejan esencialmente € titulo de latareade
cada empleado, su director, departamento, y/o unidad de negocio. Simplemente analiza atraves de tu
diagrama organizaciona y asignalainformacion pertinente a cada registro individual de empleado. Siempre
puedes derivar €l diagrama organizacional de la empresa de |a cadena de directores almacenada en el
directorio.

mapa de aliases NIS. Los mapas de alias contienen muchos tipos diferentes de infomacion. Informacion de
enrutamiento de correo y direcciones de correo aternativas paraindividual es deberian ser almacenadas como
parte de la entrada LDAP de cada empleado. La informacion de listas de distribucién podria ser amacenada
en su propio OU, etc. Tendré un articulo entero dedicado a amacenamiento de informacién de correo en
LDAP, asi que se paciente.

Esto eslo que hay por ahora. Espero que hayas encontrado Util este articulo. Si tienes algiin comentario o pregunta,
enviame un correo electrénico a
donnelly@Ildapman.org

michael donnelly
9 may 2000



