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Copyright.

©  1999, ©  2000, ©  2001, ©  2002 y ©  2003 Linux Para Todos. Se permite la libre distr ibución y
modificación de este documento por cualquier medio y formato mientras esta leyenda permanezca
intacta junto con el documento y la distr ibución y modificació n se hagan de de acuerdo con los
té rminos de la Licencia Pública General GNU publicada por la Free Software Foundation; sea la
versión 2 de la licencia o (a su elección) cualquier otra poster ior. La información contenida en este
documento y los derivados de é ste se proporcionan tal cual son y los autores no asumirá n
responsabilidad alguna si el usuario o lector hace mal uso de é stos.

Introducción
Very Secure FTP Daemon es un software utilizado para implementar servidores de archivos a travé s
del protocolo FTP. Se distingue principalmente porque sus valores por defecto son muy seguros y por
su sencillez en la configuración, comparado con otras alternativas como Wu-ftpd.

Software requerido.
vsftpd-1.1.3-8

Antes de continuar verifique siempre la existencia posibles actualizaciones de seguridad. Para Red
Hat Linux 8.0 y 9 hay paquetería de actualización en los siguientes enlaces:

ftp://updates.redhat.com/8.0/en/os/i386/, si posee alguna distribución basada sobre Red Hat™
Linux 8.0
ftp://updates.redhat.com/9/en/os/i386/, si posee alguna distribución basada sobre Red Hat™
Linux 9

Ficheros de configuración.

/etc/vsftpd.user_list Lista que definirá usuarios a enjaular o no a enjaular,
dependiendo de la configuración.

/etc/vsftpd/vsftpd.conf Fichero de configuración.

Procedimientos.
Tome el editor de texto de su preferencia y edite /etc/vsftpd/vsftpd.conf. A continuación
analizaremos los pará metros a modif icar.

Parámetro anonymous_enable

Este pará metro se ut iliza para definir si se permitirá n los accesos anónimos al servidor de archivos.
Establezca el valor YES o NO de acuerdo a lo que se requiera.

anonymous_enable=YES

Parámetro local_enable

Este pará metro establece si se van a permitir los accesos autenticados de los usuarios locales del
sistema. Establezca el valor YES o NO de acuerdo a lo que se requiera.

local_enable=YES

Parámetro write_enable
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 Web Galardonada

Este pará metro establece si se permite el comando "write" (escritura) en el servidor de archivos.
Establezca el valor YES o NO de acuerdo a lo que se requiera.

local_enable=YES

Parámetro ftpd_banner

Este pará metro sirve para establecer el banderín de bienvenida que será  mostrado cada vez que un
usuario acceda al servidor de archivos. Puede establecerse cualquier f rase breve.

ftpd_banner=Bienvenido al servidor FTP de nuestra empresa.

Estableciendo jaulas para los usuarios (chroot) con los parámetros
chroot_local_user y chroot_list_file.

De modo predeterminado los usuarios del sistema que se autent iquen tendrá n acceso a otros
directorios del sistema fuera de su directorio personal. Si se desea recluir a los usuarios a solo poder
ut ilizar su propio directorio personal, puede hacerse fá cilmente con el pará metro chroot_local_user
que habilitará la función de chroot() y el pará metro chroot_list_file para establecer el fichero con la
lista de usuarios que quedará n excluidos de la función chroot().

chroot_local_user=YES
chroot_list_file=/etc/vsftpd.chroot_list

Con lo anterior, cada vez que un usuario local se autentique en el servidor FTP, solo tendrá  acceso a
su propio directorio personal y lo que este contenga.

Aplicando los cambios.
A diferencia de otros daemon FTP, VSFTPD no requiere conf igurarse como daemon sobre demanda y
por tanto no depende de Xinetd. La versión incluida en Red Hat Linux 9 puede inicializarse, detenerse
o reinicializarse a travé s de un guión similar a los del resto del sistema. De modo tal, podrá
inicializarse, detenerse o reinicializarse a travé s del comando service y añadirse al arranque del
sistema en un nivel o niveles de corrida en particular con el comando chkconfig.

Para ejecutar por primera vez el servicio, ejecute:

/sbin/service vfstpd start

Para hacer que los cambios hechos a la conf iguración surtan efecto, ejecute:

/sbin/service vsftpd restart

Para detener el daemon, ejecute:

/sbin/service vsftpd stop

Para añadir VSFTPD a los niveles de corrida 3 y 5, que son los niveles regularmente utilizados para
trabajar, ejecute:

/sbin/chkconfig --level 35 vsftpd on
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