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En este articulo vamos a describir cdmo poner en marcha un servidor de correo sobre SUSE Linux utilizando el programa
sendnai |, Los gjemplos e indicaciones recogidas se han probado sobre las versiones 6.3, 7.0y 7.2 de SUSE.

1. Copyright

Copyright (c) 2002 LU S RIAL. Se otorga permi so para copiar, distribuir y/o nodificar este docunento bajo |os
térmnos de la GNU Free Docunentation License, Version 1.1 o cual quier otra version posterior publicada por |a Free
Sof t war e Foundation; Una copia de la GNU Free Docunentation License se puede encontrar en

http://www.gnu.org/copyleft/
2. Introduccion

No cabe duda que, uno de los servicios mas utilizados en Internet es €l de correo electronico. Para poder prestar este servicio
Son necesarios |os servidores de correo.

Quiz4, unade las primeras cosas de las que habria que hablar, es del distinto tipo de servidores de correo que nos podemos
encontrar, o de los distintos cometidos que un servidor SMTPpuede tener.

No es lo mismo un servidor con dominio propio que sin é. En el segundo caso, |0 mas probable es que sblo lo utilicemos para
enviar nuestros mensajes, utilizando otra aplicacion como fechmail - para recoger, desde el servidor de nuestro | SP (proveedor de
acceso y/o servicios de Internet) los mensajes que nos envien . También, en este caso, es importante hacer notar las

limitaciones que nos podemos encontrar para el envio. Asi, |o més probable es que nuestro ISP nos fuerce una sesion
autenticada (se nos solicitarialogin Y password ) 0 N0Simponga el acceso através de sus recursos de acceso (es decir no
podriamos acceder aInternet através de otro ISPy utilizarle a él para enviar nuestros mensajes).

Resumiendo, podriamos plantear |os siguientes escenarios.
* Servidor sin dominio propio, utilizando el de nuestro ISP para recoger |0os mensajes que nos envien, utilizandolo, a su
vez, comasmarthosparalos que enviemos.
* Servidor con dominio propio. En este caso, lo habitual es tener conexion permanente a Internet, IP fijay pablica, y
nuestro servidor dado de alta como servidor de correo (registro MX correspondiente) para nuestro dominio en el
correspondiente DNS.

En este documento nos centraremos en € segundo supuesto.
2.1 ;Quéesun mail hub?

Un servidor de correo centralizado (denominado tradicionalmente roaihbub en inglés) se encarga de la gestion del correo
entrante y saliente de su dominio.

Asi, en un dominio (susehispano.orgpor ejemplo) podemos tener varios servidores de correo: uno por pais, por ejemplo; o
varias maguinas que, sin ser su cometido principal servir correo, corren sendmail  parael envio de mensajes (un servidor web
por ejemplo).

La utilizacién de un servidor de correo centralizado reporta varios beneficios:

* el resto de los servidores que corsgnmail  pueden tener una configuracion mas sencilla;




* todo el correo con destino al dominio, es enviaduoail hul el cual se encarga de la posterior distribucion interna del
mismo;

* todo e correo saliente del dominio es enviado por los distintos servidores a mail hul que se encargara de su entrega al
servidor de correo del dominio del destinatario;

También existen ciertos aspectos que pueden no resultar tan ventaj 0sos:

* s nuestro dominio soporta mucho tréfico de correo entrante y/o saliente, todo es gestionado de forma centralizada por €l
mail hub pudiendo producirse retrasos indeseados en la recepcion y envio de los mensgjes,

* por otro lado es necesario contar con un repositorio global de los usuarios de correo del dominio, algo asi como un
/ et ¢/ passwor d compuesto por 10s/ et ¢/ password de cada servidor de correo;

Asi, quiza el caso més completo que podriamos encontranos, esel deun mail hub, servidoresormalespor distintas
ubicaciones paratratar €l correo local, y un servidor con autenticacion parael envio de correo desde fuera de nuestra ubicacion
habitual (desde casa, un hotel, etc.).

2.2 ;Quéesun servidor de correo con autenticacion?

Como reglageneral, un servidor de correo sélo acepta mensgjes que:

» vandirigidos al dominio para el que esta dado de alta en el correspondiente DNS, y ademas
* |eesentregado por un servidor debidamente dado de alta en el DNS del dominio del remitente.

En los demas casos, € correo no es admitido.

Para conseguir excepciones alaregla anterior, existen los parametros de RELAY que, ersendmai | 'y SUSE, se configuran en
/etc/ mai | / access.EN lineas generales, en ese archivo incluimos reglas que permiten e RELAY (excepciones a la regla
mencionada) a una méguina, un dominio, una subred, etc.

M as recientemente, existe la posibilidad de permitir el RELAY mediante login y passwordUn servidor con esa caracteristica, es
un servidor de correo (smrp) con autenticacion (AutH). En proximas revisiones de este documento intentaré tratar la
configuracion de un servidor de este tipo.

En lafigura 1 podemos ver latopologia de lared de nuestro ejemplo. En €ella, e servidor smtp.susehispano.orgs el servidor
central de correanfail hub mientras quewww.susehispano.orges un servidor web que precisa enviar correo.

A continuacion vamos ailustrar como configurar un servidor de correo centralizado (mail hub utilizandosendnsi | sobre una
distribucion SUSE Linux (se ha probado sobre las versiones 6.3, 7.0 y 7.2). También veremos como configurar uno de los
servidores (www.susehispano.oryydel dominio que harauso del mail hubanterior.

En SUSE Linux, al menos antes de laversion 8.0, parala configuracion de sendnei | son relevantes los siguientes archivos y
variables del sistema:

e /etc/nuil/access
/etc/mail/aliases
/etc/mail/genericstable
/etc/mail/virtusertable
/etc/mail/mailertable
variablesendmai | _| ocahost
variablef r om header
variablesendnai | _smart host

Nota: Para ilustrar los ejemplos de este documento hemos tomado susehispano.org como dominio de ejemplo. No obstante, las
direccionesy configuraciones aqui mencionadas, nada tienen que ver con las realmente utilizadas en ese dominio.

Por favor si detectasalgun error alo largo del documento, te agradeceria melo hicieras saber en la direccion de correo que
aparece al principio. Gracias.

3. Configuracion del mail hub con sendmai |

El servidor de correo empleado en e gjemplo, que vaarealizar las funciones de mail hul es una méguina Linux con SUSE 6.3
y el paguete sendmai | instalado.

Sus funciones son las de recibir todo el correo con destino al dominio susehispano.orgy redirigirlo alas distintas maguinas
gue esperan recibir correo en este dominio.



3.1 Archivo/etc/ mail / access

En este archivo afiadimos lalinea:

10. 168. 68 RELAY

Esto permite avww.susehispano.orgy, acuaquier otra maquina de esa sub-red, enviar correo através de esta maguina
(smtp.susehispano.or g).

Como podemos leer en los comentarios incluidos en el propio archivo, se puede permitir el RELAY a una méaguina determinada,
auna sub-red, aun dominio, €tc.

3.2 Archivo/etc/mail/aliases

Las lineas més relevantes de este archivo son:

root: adm n, \root

bébe: pepe@ww. susehi spano. org

La primera, no tiene nada que ver con lafuncion de mail hub; sirve para que todos |os correos que van ar oot , se redirijan al
usuario adni n (estaeslacuenta’ ordinaria’ del administrador de la méaquina).

Lasegunda permite ala maguinasaber que €l usuario pepe estaenlamaguina www.susehispano.org. Habriaqueincluir
lineas andl ogas paralos demas usuarios de otras méquinas, de laforma:

usuari o: usuar i o@mqui na. susehi spano. org

3.3 Archivo/etc/mail/genericstable

Lo més relevante de este archivo es:

admi n: adnm n@usehi spano. org

Lo anterior permite enmascarar €l nombre de la méquina cuando €l usuario adni n envia correos, de estaformael remite aparece
COMO admi n@usehi spano. or g en vez de como admi n@nt p. susehi spano. or g,

3.4 Archivo/etc/mail/virtusertabl e
Este archivo no hay que modificarlo respecto a original.
3.5Archivo/etc/ mail/mailertable

En este archivo ponemos:
www. susehi spano. org snt p: [ ww. susehi spano. or g]
Lo que nos permite que la méaguina sepa como enviar 10s correos a los usuarios que residen en  www.susehispano.org.

Hay que tener en cuenta que el DNS del donsusehispano.or g debe tener una entrada M X por cada méguina que espera
recibir correo. Por ggemplo, el DNS tendra un archivo /var/ naned/ susehi spano. or g. zone COMO €l siguiente:

@ 1D I N SQA dns. susehi spano. org.
admi n. st p. susehi spano. org. (
2001123000 ; serial (d. adamns)
3H ; refresh
15M ;o oretry
1w ; expiry
1D ) ;o moni mum
1D IN NS www. susehi spano. org.
1D IN MX 10 snt p. susehi spano. org.




| ocal host IDIN A 127.0.0.1
VWY IDINA 10. 168. 68. 252
1D IN MX 10 snt p. susehi spano. org
1D I N HI NFO "'"Pentium I I1’" '*"SuSE Linux 7.0
1D I N TXT "’ Correo |ocal susehispano.org’
sntp IDINA 10. 168. 68. 253
1D IN MX smt p. susehi spano. org

3.6 Variablesendnai | _| ocahost

Lavariable del sistema mencionada arriba, debe tener €l valor | ocal host susehi spano. org. ESto permite amtp quedarse y no
rechazar 1os mensajes con destino al dominio susehispano.orgDe no incluir 1o anterior solo recibiria correos con destino aella
mismay que ademas se enviaran a usuari o@nt p. susehi spano. or g. ESta variable se puede editar con la herramienta yast
(seccion administracion del sistema-cambiar archivo de configuracion ).

3.7 Variablefr om header

Lavariable del sistema mencionada arriba, debe tener el valor susehi spano. org. De esta forma se enmascaran los remites de
todos | os correos, haciendo que aparezcan como usuar i o@usehi spano. or g €N VEZ de ComO usuar i o@nt p. susehi spano. org por
gjemplo. Esta variable se puede editar con la herramientayast (seccién administracién del sistema-cambiar archivo de
configuracion).

4. Configuracion de sendmei | conmail hub externo

Lamagquina www.susehispano.orgiene usuarios y/o aplicaciones que necesitan recibir/enviar correo. La configuracién de
sendmai | con SUSE 7.2 eslasiguiente:

4.1 Archivo/etc/ mail / access

Nuevamente tenemos una linea del tipo:

10. 168. 68 RELAY
4.2 ArchivOo/etc/mail/ali ases

De lamisma forma que en la configuracion del anterior servidor tenemos una linea de este tipo:

root: juan, \root

4.3 Archivo/ et c/ mail / generi cstabl e

De nuevo, para evitar que aparezchaostnamen el remite de los correos, incluimos por cada usuario de la maquina
www.susehispano.orginalineadel estilo:

juan: juan@usehi spano. or g
4.4 Archivo/etc/mail/virtusertable
Este archivo no hay que modificarlo respecto a original.
4.5 Archivo /et c/ mai | / mai | erstabl e

Este archivo no hay que modificarlo respecto a original.

4.6 Variablesendmai | _smart host




Esta variable, que se puede editar conyast como hemaos comentado antes, tiene el valor snt p. susehi spano. or g. ESto hace que
todo €l correo saliente, se entregue a smtp.susehispano.org y que luego ellalo entregue a destinatario final.

4.7 Variablefrom header

Lavariable del sistema mencionada arriba, debe tener el valor susehi spano. or g. De esta forma se enmascaran |os remites de
todos |os correos.
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6. Listados
6.1 Servidor mail hub

Listado del archivo/etc/ mail/access

# Wth this file you can control the access

# to your nmilserver, exanple

#

# cyber spanmmer. com 550 We don’t accept mai-l from spammers
# okay. cyberspamer.com K

# sendnai | . org (0.4

# 128. 32 RELAY

#

# Take a | ook at /usr/share/sendnuil/README for a full description
127 RELAY

10. 168. 68 RELAY

Listado del archivo/etc/mail/aliases

Copyright (c) 1997-1999 SuSE GrbH Nuer nberg, Germany.
Aut hor: Florian La Roche <florian@use. de>
Wer ner Fink <wer ner @use. de>

The program '’ newal i ases’’ nust be run after changing this file.

email to ''root’’ to another account. Then you don't have to check
for inmportant email too often on the root account.

The ""\root’’' will make sure that enmil is also delivered to the
root -account, but also forwared to the user ''joe'’

#
#
#
#
#
# 1t is probably best to not work as user root and redirect al
#
#
#
#
root: adm n, \root

# Basic system aliases that MJUST be present.
post mast er: r oot
nai | er-daenon: post nast er

# General redirections for pseudo accounts in /etc/passwd.

daenon: r oot
| p: r oot
news: r oot
uucp: r oot
ganes: r oot
man: r oot
at: r oot
post gres: r oot
nmdom r oot
amanda: r oot
ftp: r oot
VWWWE Un: root
squi d: r oot
msql : r oot
gnat s: r oot

nobody: r oot



#7bin used to be 1n /etc/passwd
bi n: r oot

# Further well-known aliases for dns/news/ftp/nmail/fax/web/gnats.

newsadm news
newsadmi n: news
usenet : news

ft padm ftp

ft padm n: ftp
ftp-adm ftp
ftp-admn: ftp

host nmast er: r oot

mai | : post nast er
post man: post nast er
post _office: post nast er
# ''abuse’’ is often used to fight against spam enil
abuse: post nast er
spam post mast er
faxadm r oot
faxmaster: r oot
webnast er: r oot

gnat s- admi n: r oot

# Maj ordonp can be used to have mailinglists on your site.
#maj ordono: '’ |/usr/lib/ maj ordomo/ wrapper maj ordono’’
#owner - maj or dono: root,

#maj or dono- owner: root,

# sanple entry for a majordono nmiling-list called '"test’’
# read /usr/doc/ packages/ maj or dono/ README. | i nux for nore information
# replace '"test’’ with a new nane and put the adnministrator into

# the '"owner-test’’ alias instead of '"root’’.

#

#test: '’ |/usr/lib/majordono/ wapper resend -l test test-outgoing’
#t est-out goi ng: :include:/var/lib/mjordono/lists/test
#test-request: '’ |/usr/lib/mjordono/ w apper majordonp -1 test’’
#t est - approval : owner-test,

#owner - t est - out goi ng: owner -t est,

#owner -t est-request: owner-test,

#owner-test: root,

#

# if you have bulk_mmiler installed, you can replace the above
# ''test-outgoing’’ line with the follow ng:

#test-outgoing: "' |/usr/bin/bulk_nailer owner-test@ost.com

/var/1ib/ maj ordomo/ i

# para que funcione el hub

pepe: pepe@ww. susehi spano. org
admi n: adm n@nt p. susehi spano. org

Listado del archivo/etc/ mail/genericstable

#

# map out goi ng sender addresse fromfoo to bar @omai n. com
# foo bar @omai n. com

#

admin adm n@usehi spano. org

Listado del archivo/etc/ mail/mailertable

Copyright (c) 1997-1999 SuSE GrbH Nuer nberg, Germany.
Aut hor: Florian La Roche <florian@use. de>

sendmail will look for all non-local email into this file to determ ne
the transport way to the next host. the destination hostnane is used
to find an entry in this file.

al |l uucp exanples will use nornal domain addressing for email.
this should be used by nearly everyone today.

this will send all enmil via uucp to an attached uucp host.
a uucp server should have an entry for each attached uucp host.
uuhost . domai n. com uucp- dom uuhost

o configure one uucp host that needs to send all non-local mail
0 a uucp-server called ''uuserver’’, we just configure a smarthost entry:
uucp- dom uuser ver

t
t

HEHEREHHHEFER R




# hosts sending email should be running all the day. 1t other hosts

# are down, they can try in regular intervals to deliver enmil.

# if you want to work on a nachine that is not turned on all the tine,
# you can fetch email fromthe nain enmil hub and send all outgoing

# emai|l directly to your local email hub for further delivery.

# that is called a smarthost-entry:

# snt p: mai | hub. domai n. com

#
#

send all email for a special host to another host or to a specific IP:

#host . sub. org smt p: host. domai n. com

#host . sub. org smtp: [192. 168. 0. 1]

#

# send email for all hosts below .sub.org to another host:

#.sub.org snt p: host. domai n. com

#

# send all emmil for a specific host to one |ocal user called "foo":
#host . sub. org | ocal : foo

#

www. susehi spano. org snt p: [ ww. susehi spano. or g]

6.2 Servidor sendnmai | con mail hub externo

Listado del archivo/etc/ mail/access

# [etc/mail/access

#

# Aut hor: Werner Fink <werner @use. de>

#

# Description:

#

# Wth this file you can control the access

# to your nmil server.

#

# For mat :

#

#<emai | addr> <keyword or ### text>

#<domai n name> <keyword or ### text>

#<net wor k addr > <keyword or ### text>

# ANNNNANNNNAN

# (these are <TAB> stops)

#

# Network | P-addresses have to end on octet boundary, e.g. 127.0.0
# The right hand side ‘<keyword or ### text> could be one of

# the keywords

#

# XK (accept mails even if other rules would reject them
# REJECT (reject mails even if other rules would accept them
# RELAY (relay this domain, inplicit OK within other rules)
# DI SCARD (mail are discard)

#

# or an ‘'### RFC 821 conpliant error code and some text, e.g.

#

# 550 W don’t accept mmil from spammrers

#

# Exanpl es:

#

#cyber spammer. com 550 We don’t accept mail from spammers
#sendmai |l . org (0.4

#192. 168 RELAY

#

# Extensions:

#

# See /usr/share/ sendmail / README for the FEATURE ‘ bl acklist_recipients’.
#

# Default for l|oop back is RELAY

127 RELAY

10. 168. 68 RELAY

Listado del archivo/etc/ mail/aliases

# Copyright (c) 1997-1999, 2000 SuSE GvbH Nuer nberg, GCernany.
# Author: Florian La Roche

# Wer ner Fi nk <wer ner @use. de>

#




H

Ihe program

It
emai |
for

to

O HH HH

is probably best to not work as user
"’ root’’
i mportant enail

newal | ases must be run after
r oot

to anot her account.

changing this file.

and redirect all

Then you don’t have to check
too often on the root account.

The "’'\root’’ wll nmake sure that email is also delivered to the
root-account, but also forwared to the user ''joe .
oot : juan, \root
# Basic system aliases that MJST be present.
post mast er: r oot
nai | er-daenon: post nast er

# General redirections for pseudo accounts in /etc/passwd.
admini strator: root

daenon: r oot

| p: r oot

news: r oot

uucp: r oot

ganes: r oot

man: r oot

at: r oot

post gres: r oot

ndom r oot

amanda: r oot

ftp: r oot

VWWWE Un: r oot

squi d: r oot

nmsql : r oot

gnats: r oot

nobody: r oot

# ''bin'' used to be in /etc/passwd
bi n: r oot

# Further well-known aliases for dns/news/ftp/nail/fax/web/gnats
newsadm news

newsadni n: news

usenet : news

ftpadm ftp

ft padmi n: ftp

ftp-adm ftp

ftp-admn: ftp

host nast er: r oot

mai | : post mast er

post man: post mast er

post _office: post nast er

# '"abuse’’ is often used to fight against spam ensi
abuse: post nast er

spam post nast er

f axadm r oot

faxmaster: root

webnast er: r oot

ghat s- admi n: r oot

# Maj ordonmo can be used to have nmilinglists on your site

#maj or dono: "'|/usr/lib/mjordonmo/ w apper nmjordonp’’
#owner - maj or dono: root,

#maj or dono- owner : root,

# sanmple entry for a najordono mailing-list called '’ test’

# read /usr/doc/ packages/ maj or dono/ README. | i nux for nore information

# replace '"test’’ with a new nane and put the administrator into

# the '"owner-test’’ alias instead of ''root’’.

#

#test: "’|/usr/libl/lmjordonmo/ w apper resend -1 test
t est - out goi ng’

#t est - out goi ng: sinclude:/var/lib/mjordono/lists/test

#t est -request : "'|/usr/lib/mjordomo/ w apper nmjordonp -1 test’
#t est - approval : owner -t est,

#owner - t est - out goi ng: owner - t est,

#owner - t est -r equest : owner -t est,

#owner -t est: root,

#

# if you have bul k_mail er
# '’ test-outgoing

#t est - out goi ng

installed, you can replace the above
line with the follow ng
"’| /usr/bin/bul k_nailer owner-test@ost.com

/var/lib/majordono/lists/test’
#

Listado del archivo/etc/ mail/genericstable

# letc/mail/genericstable
#




# Author: Verner ki nk <werner @use. de>

#

# Description

#

# map outgoi ng sender addresses fromthe (unqualified) |left hand side
# to the qualified addresses on the right hand side. The sanme types
# of addresses as for masquerading are | ooked up, i.e., only header

# sender addresses unless the all nasquerade and/ or masquer ade_envel ope
# features are given (rc.config -> FROM HEADER). Qualified addresses
# must have the domain part in the list of nanes given by the by the
# macro CGENERI CS_DOVAIN (rc.config -> SENDVAI L_GENERI CS_DOVAI N) .

#

# For mat

#

#user @qhost real user @ ghost

#user real user @ ghost

# NANNNNNNNNNNN

# (these are <TAB> stops)

j uan j uan@usehi spano. org




