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Debian GNU/Linux + Postfix + Cyrus IMAP + SASL + TLS + LMTP + Sieve + Amavisd—-new +
SpamAssassin + ClamAV + Mailman + SquirrelMail.

Este documento le guiara a través de los pasos a seguir para instalar y configurar el MTA Postfix y el
servidor Cyrus IMAP. El objetivo es conseguir un sistema de correo electronico totalmente funcional y de
alto rendimiento que use un completo abanico de modernas tecnologias y protocolos que mejoren su
eficiencia, robustez, flexibilidad y seguridad. Asimismo, se proporcionan muchas facilidades de uso para los
usuarios de este sistema.

Version 1.0.9 con numerosos bugfixes y adiciones.
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1. Introduccion y objetivos.

Este documento le guiara a través de los pasos a seguir para instalar y configurar el MTA Postfix y el servidor Cyrus I}
objetivo es conseguir un sistema de correo electrénico totalmente funcional y de alto rendimiento que use un completc
de modernas tecnologias y protocolos que mejoren su eficiencia, robustez, flexibilidad y seguridad. Asimismo, se prop
muchas facilidades de uso para los usuarios de este sistema.

Al final del articulo conseguiremos tener un sistema de correo con las siguientes caracteristicas:

* Independencia de los usuarios de sistema y las cuentas de correo electronico.

» Un dominio principal donde se crean cuentas de correo.

» Multiples dominios virtuales con redirecciones a las cuentas del dominio principal.

 Autenticacién a través de SASL (Simple Authentication and Security Layer), con métodos de texto plano o logi
* Transporte seguro del tréfico mediante TLS.

* Acceso a los buzones por IMAP sobre SSL y por webmail.

* Filtrado de correo en el servidor a través de Sieve.

* Filtros antivirus y antispam.

* Listas de correo.

2. Tecnologias.

2.1. Debian GNU/Linux.

Debiar? es un sistema operativo (SQ) Ii@@ara ordenadores. El sistema operativo es el conjunto de programas béasico
utilidades que hacen que funcione el ordenador. Debian utiliza el nicled®L{alizgorazén del sistema operativo), pero la
mayor parte de las herramientas basicas vienen del Proyectﬁ)mélahl' el nombre GNU/Linux.

Debian GNU/Linux ofrece mas que un SO puro; viene con miles de Qéauptegramas precompilados distribuidos en un
formato que hace mas facil la instalacion en su ordenador. En este articulo se utilizaré la rama Sarge de Debian.
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2.2. Postfix.

El MTA (Mail Transportation Agent) Postff pretende ser rapido, facil de administrar y seguro, a la vez que suficientem
compatible con Sendméilcomo para que los usuarios existentes no se asusten. Por lo tanto, externamente mantiene e
de Sendmail, mientras que internamente es completamente diferente.

A diferencia de Sendmail, Postfix ho es un programa monolitico, sino una combinacién de pequefios ﬁ?pgadmaﬂo de
los cuales lleva a cabo una funcion especializada. En este documento, el lector encontrara la informacién necesaria pe
el sistema funcionando junto a otros componentes que completan la instalacion de un sistema de correo electrénico. F
encontrarse mas informacion sobre Postfix en la documentaciénBmlsmsu website.

2.3. TLS.

Por defecto, toda comunicacion en Internet se hace sin ningun tipo de cifrado y sin una autenticacion fiable. Esto signi
cualquiera con acceso fisico a la linea de datos por la que viaja un paquete puede espiar dicha comunicacion. Aln pe
posible redirigir o alterar esa comunicacién para que la informacién que se desea mandar se pierda y nadie se dé cuel

De cara a solventar estos problemas de seguridad Netsca‘b@,imu@dujo el protocolo_S‘éEl) (Secure Sockets Layer), que
ha ido evolucionando en el protocolo estandari&ddl'%)l.@ransportation Layer Security). Ofrece tanto cifrado de la
comunicacién (frenando las escuchas) como autenticacién fuerte (asegurando que ambas partes de una comunicaciol
correctamente identificadas y que la comunicacién no puede ser alterada).

Postfix/TLS no implementa el protocolo TLS por si mismo, sino que usa el paquete dﬂ)@mﬁ&l_esta tarea. En el website
de OpenSSL pueden encontrarse enlaces a documentacién que profundiza en el protocolo y sus caracteristicas.

2.4. Cyrus IMAP.

Cyrus IMAB4 (Internet Message Access Protocol) es desarrollado y mantenido por el Andrew Systerﬁ@ Gedap
Carnegie Mellon Universify?.

A diferencia de otros servidores IMAP, Cyrus usa su propio método para almacenar el correo de los usuarios. Cada m
almacenado en su propio fichero. El beneficio de usar ficheros separados es una mayor fiabilidad ya que sélo un men:
pierde en caso de error del sistema de ficheros. Los metadatos, tales como el estado de un mensaje (leido, etc.) se all
una base de datos. Ademas, los mensajes son indexados para mejorar el rendimiento de Cyrus, especialmente con m
usuarios e ingentes cantidades de mensajes. No hay nada tan rapido como el servidor IMAP Cyrus.

Otra caracteristica muy importante es que no son necesarias cuentas locales de Linux para cada usuario. Todos los u
autenticados por el servidor IMAP. Esto lo convierte en una magnifica solucién cuando se tiene una gran cantidad de |

La administracion es llevada a cabo mediante comandos especiales de IMAP. Esto le permite usar tanto la interfaz de
comandos como los interfaces web. Este método es mucho méas seguro que un interfaz web para /etc/passwd.

Desde la version 2.1 de Cyrus, se usa la version 2 de la libreria SASL para la autenticacion. En la configuracion descr
este articulo se implementa una autenticacion de tres capas. Cyrus se autentica con saslauthdaemon, quien redirige |
al mecanismo que le hayamos definido, por ejemplo sasldb, que buscara la informacion del usuario en una base de de

Berkeley DB

2.5. Cyrus SASL.

SASL®® son las siglas de Simple Authentication and Security Layer, un método para afiadir soporte para la autenticac
protocolos basados en la conexion que ha sido estandarizado_m(i]ﬁ) I@TtErnet Engineering Task Force). Se usa en
servidores (en este caso Cyrus IMAP) para manejar las peticiones de autenticacion de los clientes. Para ello, el protoc
incluye un comando para identificar y autenticar un usuario contra un servidor y para, opcionalmente, negociar la prote
las subsiguientes interacciones del protocolo. Si se hegocia su uso, una capa de seguridad es afiadida entre el protoc
conexion.
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La libreria SASL de Cyrl%‘)) también usa la libreria OpenSSL para cifrar los datos. El lector encontrar4 mas informacior
pagina web de Cyrus SASP.

2.6. LMTP.

SMTP (Simple Mail Transfer Protocol) y sus extensiones ESMTP (SMTP Service Extensions) proporcionan un mecani
para transferir correo fiable y eficientemente. El disefio del protocolo SMTP requiere que el servidor maneje colas de €
correo.

En ciertas circunstancias, fuera del &rea que engloba el intercambio entre hosts independientes en redes publicas, es
implementar un sistema donde el receptor del correo no maneje colas, como es el caso de un MDA (Mail Delivery Age
es precisamente lo que hace el protocolo L@FTB_ocaI Mail Transfer Protocol).

Aunque LMTP es una alternativa al protocolo ESMTP, usa (con algunos pequefios cambios) la sintaxis y la semantica
ESMTP. Este disefio permite al LMTP utilizar las extensiones definidas para el ESMTP. LMTP no deberia ser nunca u
el puerto 25.

2.7. Sieve.

Sievé® es un lenguaje que puede usarse para crear filtros de correo electrénico en el momento de la entrega final del
(en el lado del servidor). No esta ligado a ningun sistema operativo o servidor de correo en particular. Requiere el uso
especificacion de mensajes del RFC 822. El lenguaje es suficientemente potente para ser Util, pero esté limitado de m
permita la creacion de sistemas de filtrado seguros en el lado del servidor. El objetivo es no permitir a los usuarios hac
més complejo (y peligroso) que escribir sencillos filtros de correo, ademas de facilitar editores basados en interfaces g
de usuario. El lenguaje no permite definir bucles o funciones, ni tampoco proporciona variables.

Se supone que el uso del lenguaje tiene lugar al final de la entrega, cuando el mensaje se mueve a una cuenta accesi
usuario. En aquellos sistemas donde el MTA (Mail Transport Agent) realiza la entrega final (como es tradicional en los
sistemas UNIX), es razonable clasificar cuando el MTA deposita el correo en la cuenta del usuario. Sin embargo, los fi
Sieve pueden ser usados por varios "puntos finales de entrega" del sistema de correo: por el servidor SMTP, por un s
IMAP o POP que archive una o mas cuentas de usuario, o por un cliente de correo (MUA, Mail User Agent) que actle
gestor de las entregas (por ejemplo, un cliente POP o IMAP sin conexién).

2.8. Amavisd—new.

Amavisd-neW® es un interfaz de alto rendimiento y fiabilidad entre el MTA y uno o mas filtros de contenidos: antivirus
maodulo Mail::SpamAssassin de Perl. Esté escrito en Perl, asegurando alta fiabilidad, portabilidad y facilidad de
mantenimiento. Se comunica con el MTA via (E)SMTP o LMTP, o mediante el uso de otros programas. No existen pro
de sincronizacién en su disefio que pudieran causar pérdidas de correos.

Normalmente se posiciona dentro o cerca del gestor de correo principal, no necesariamente donde se ubiquen las cue
correo de los usuarios (donde tiene lugar el envio final). Si se esta buscando una solucion que soporte configuracion
usuario y ratios de mensajes pequefias que se ubigue al final del proceso de envio (p.e. llamado desde procmail o en
de un agente local de envio), posiblemente puedan encontrarse otras soluciones mas apropiadas.

Cuando esta habilitado el uso de Mail::SpamAssassin (SA), se llama a SA una sola vez por mensaje (independientem
namero de destinatarios). Amavisd—new se beneficia del uso del médulo de Perl Net::Server, el cual ofrece un rapido
multihilo. Amavisd—new ofrece un servidor SMTP que cumple con el RFC 2821, un servidor LMTP que cumple con el |
2033, un cliente SMTP y genera notificaciones de estado de envio (0 no) que cumplen los RFC 1892 y 1894. Esto lo h
adecuado para multiples analizadores de virus y de correo publicitario en plataformas de correo donde la fiabilidad y e
cumplimiento de los estandares son importantes.
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2.9. SpamAssassin.

SpamAssassif? es un filtro de correo que trata de identificar el spam mediante el andlisis del texto y el uso en tiempo 1
algunas listas negras a través de Internet.

A partir de su base de datos de reglas, utiliza un amplio abanico de pruebas heuristicas en las cabeceras y el cuerpo ¢
correos para identificar el spam, también conocido como correo electronico comercial no solicitado. Una vez identificac
correo puede ser opcionalmente marcado como spam o mas tarde filtrado usando el cliente de correo del usuario.

SpamAssassin normalmente identifica acertadamente entre un 95y un 99% del spam, dependiendo del tipo de correo
reciba. También incluye soporte para informar de mensajes de spam, automatica o manualmente, a bases de datos cc
Razof*®.

2.10. Clam AntiVirus.

ClamAV®" es una herramienta antivirus GPL para UNIX. El propdésito principal de este software es la integracién con |
servidores de correo (escaneo de datos adjuntos). El paquete proporciona un servicio multihilo flexible y escalable, un
analizador de linea de comandos y una utilidad para la actualizacion automéatica via Internet. Los programas estan bas
una libreria distribuida con el paquete Clam AntiVirus, la cual puede ser usada por su propio software. Y lo mas import
base de datos se mantiene actualizada constantemente.

Otras caracteristicas destacables son el soporte de firmas digitales en la actualizacion de la base de datos, el andlisis
acceso bajo Liny%®) Y EreeBSI¥?, la deteccion de mas de 20000 virus, gusanos y troyanos, el soporte integrado para a
comprimidos con R&”, Zip,_Gzid®" y Bzip2®? y formatos de correo Mb6R),_Maildir®® y ficheros crudos de correo.

2.11. Mailman.

Mailmarf®*® es un software libre que permite gestionar listas de distribucion, noticias y correo electrénicos. Mailman est
integrado con la web, permitiendo a sus usuarios una facil administracién de sus cuentas, asi como a sus propietarios
administrar las listas. Mailman incluye soporte para crear archivos de correos, procesamiento automético de correo re
filtrado de contenido, envio en modo compendio o resumen, filtros de spam, etc.

2.12. SquirrelMail.
SguirreIMaif%) es un paquete de correo por web basado en estandares y eﬂég'@mﬂlﬁébrpora soporte PHP para los
protocolos IMAP y SMTP, y todas sus paginas se crean en puro HTAP Gid requerir el uso de JavaScript), de modo qu
se garantize la maxima compatibilidad entre navegadores. Tiene muy pocos requerimientos y es muy facil de instalar
configurar. SquirrelMail tiene toda la funcionalidad que se espera de un cliente de correo electrénico, incluyendo sopol
MIME, agendas de contactos y gestion de carpetas.

Avelsievé® (SIEVE Mail Filters Plugin for SquirrelMail) es un plugin para Squirrelffiijue permite crear scripts hechos
con Sieve en un servidor Cyrus IMAP gue tenga habilitado el soporte para dicho lenguaje (Tim's SIEVE daemon). Ave
es parte de Cyrusmasfét una herramienta de administracion de Cyrus basada en web. Deberia proporcionar una interf
similar a la de los filtros de usuario a los administradores y personal de soporte técnico.

3. Versiones.
Las versiones del software usadas en este articulo son:

» Debian GNU/Linux Sarge
e Cyrus SASL: 2.1.18-1

* Cyrus IMAP: 2.1.18-1

* Postfix: 2.1.5-9

» SpamAssassin: 3.0.3-1
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* ClamAV: 0.84-2

» Amavisd—-new: 20030616p10-5
 Squirrelmail: 1.4.4-5

* Mailman: 2.1.5-8

4. Instalacion y configuracion de Cyrus IMAP y SASL.

La instalacion de Cyrus es muy sencilla en Debian. Los paquetes necesarios para instalar Cyrus IMAP son cyrus21-a
cyrus21-common, cyrus21-doc y cyrus21-imapd, y para Cyrus SASL son libsasl2, sasl2-bin y libsasl2-modules.
Empezaremos por las librerias SASL y el servicio saslautd. Por lo tanto, como root:

apt—get install libsasl2 sasl2-bin libsasl2-modules
Editamos el fichero /etc/default/saslauthd y modificamos el parametro MECHANISMS, de modo que el resultado final ¢

START=yes
MECHANISMS="sasldb"

E iniciamos el demonio saslauthd con el comando:
letc/init.d/saslauthd start

Tal y como se especifica en /usr/share/doc/sasl2—bin/README.Debian, SASL2 usa /dev/random, lo cual podria bloqu
maquina con demasiadas conexiones. En caso de tener que usarlo en una maquina con mucha carga de trabajo, debe
considerarse la instalacion de una tarjeta de generacién de entropia.

Los scripts de instalacion del paquete sasl2-bin crean una base de datos de usuarios vacia, en formato Berkeley Date
se encuentra en /etc/sasldb2. Este archivo pertenece al usuario root y al grupo sasl, por lo que todos los usuarios que
acceder a ella sin pasar por el servicio saslauthd tendran que pertenecer a ese grupo. En la actualidad este servicio s
el método de autenticacion PLAIN. Para poder usar CRAM-MD5, DIGEST-MD?5 vy otros debera usarse la libreria libsa
directamente. Y para que la libreria SASL2 utilice el médulo de autenticacion sasldb se han de configurar en cada prot
que use esta libreria las opciones pwchek_method=auxprop y auxprop_plugin=salsdb, y afiadir al usuario con que se
servicio al grupo sasl. Pero debido a que hay otras consideraciones que afiaden excesiva complejidad a la configuraci
el método de autenticacién PLAIN sobre canal cifrado con TLS es suficiente seguridad, el autor de este articulo se dec
el uso de saslauthd.

El paquete sasl2—bin proporciona los ejecutables necesarios para la administracion de la base de datos de usuarios, €

Con el comando sasldblistusers2 podemos listar los usuarios existentes, mientras que con el comando saslpasswd2 p

afiadir y borrar usuarios. Los parametros mas utilizados son —c y —d, para afiadir y borrar, respectivamente. Por ejemp
saslpasswd?2 —c jsabater

crearia el usuario jsabater, tal y como podemos ver usando sasldblistusers2 (genma es el hostname):

$ sasldblistusers?2
jsabater@genma: userPassword

Para eliminar el usuario ejecutariamos el comando:

saslpasswd?2 -d jsabater
saslpasswd?2 ofrece asimismo la opcién —n, de modo que podamos crear usuarios sin contrasefia en texto plano. Es d
obligamos a que se usen las claves especificas de cada mecanisfﬁa_(ﬂHW), etc), pero se va a prescindir de su uso
porgue es en la configuracion de Cyrus IMAP donde se establecera el nivel minimo de autenticacion requerido por tod

usuarios. Por ultimo, la opcion —u nos permite asociar usuarios a dominios. Por ejemplo:

saslpasswd?2 —c jsabater —u linuxsilo.net
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afadiria el usuario jsabater@linuxsilo.net a la base de datos.

$ sasldblistusers?2
jsabater@genma: userPassword
jsabater@linuxsilo.net: userPassword

El siguiente paso es instalar el servidor Cyrus IMAP. Para ello ejecutaremos el siguiente comando:
apt—get install cyrus21-admin cyrus21-common cyrus21-doc cyrus21-imapd

Notese que se omite la instalacion del servidor POP3 de Cyrus. Opcionalmente, también podemos instalar el paquete
cyrus21-clients, que proporciona la herramienta imtest, la cual nos sera util para comprobar el buen funcionamiento di
servidor a medida que vayamos avanzando en la configuracién y el uso de los diversos protocolos (TLS, LMTP, meca
SASL, etc). Al instalar estos paquetes se crea una jerarquia de directorios en /var/spool/cyrus/mail que almacenara los
de correo. Todos estos buzones tendrdn como propietario al usuario cyrus y al grupo mail. Existen Unicamente dos ficl
configuracién para toda la plataforma Cyrus:

1. /etc/cyrus.conf, donde se determinan los servicios que se ejecutaran al arrancar el sistema Cyrus;
2. /etc/imapd.conf, donde se especifican los pardmetros de configuracién del servicio IMAP de Cyrus.

Nétese también que la instalacidn de la plataforma Cyrus nos obliga a instalar el paquete postfix (en el caso de que he
desinstalado exim con anterioridad, el servidor de correo que viene por defecto en Debian), lo cual no es ningun incon
Y precisamente éste es el Unico paquete que nos solicita configuracion al instalarse, pero de momento lo pasaremos |
con la opcion "No configuration". Antes de continuar con la configuracién, es muy recomendable que el lector se famili
con las particularidades del sistema Cyrus, por lo que el autor le invita a leer, detenidamente y en varias ocasiones, la
documentacién disponible en /usr/share/doc/cyrus21-doc. En estos ficheros se encuentra la mayoria de la informaciot
necesaria para configurar tanto Cyrus IMAP como Postfix, y paulatinamente se hara uso de la misma a lo largo del art
Los documentos més relevantes son README.Debian.gz, README.Debian.simpleinstall.gz y README.postfix.gz.

Antes de continuar es conveniente asegurarse de que el grupo sasl tiene permisos de lectura sobre la base de datos ¢
letc/sasldb2, asi como que el usuario cyrus pertenece a este grupo. Los scripts del paquete cyrus21-common automa
nos dejan una configuracion asi, pero mejor cerciorarse al principio que provocar un tedioso proceso de depuracion cL
haya multiples elementos en juego.

4.1. El fichero /etc/cyrus.conf
Este fichero de configuracion consta de tres partes claramente diferenciadas:

1. START: esta seccidn lista los scripts que se ejecutaran antes de que se arranquen los servicios. Su uso mas
caracteristico es inicializar las bases de datos y lanzar los servicios de larga ejecucion.

2. SERVICES: esta seccion es el corazon del fichero /etc/cyrus.conf, pues describe los procesos que deberan la
para atender las conexiones que los clientes hagan a ciertos sockets, bien sean tipo TCP o UNIX.

3. EVENTS: esta seccidn lista los procesos que deberian ejecutarse a intervalos especificos, de modo similar a |
trabajos del cron. Tipicamente se usa para llevar a cabo tareas programadas de limpieza y mantenimiento.

Es suficiente con realizar un Gnico cambio sobre la configuracién estdndar que nos deja el mantenedor del paquete de
GNU/Debian Linux, y es comentar la linea donde se declara la ejecucién del servicio pop3. Asimismo, de momento no
a utilizar IMAP sobre SSL, asi es que no tocaremos la linea que hace referencia a ese servicio. Por lo tanto, nos qued
fichero de configuracién tal que:

START {
recover cmd="/usr/sbin/ctl_cyrusdb —r"
delprune cmd="/usr/sbin/ctl_deliver -E 3"
tisprune cmd="/usr/sbin/tls_prune"
}
SERVICES {
imap cmd="imapd -U 30" listen="imap" prefork=0 maxchild=100
Imtpunix cmd="Imtpd" listen="/var/run/cyrus/socket/Imtp" prefork=0
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maxchild=20
sieve cmd="timsieved" listen="localhost:sieve" prefork=0 maxchild=100
notify  cmd="notifyd" listen="/var/run/cyrus/socket/notify" proto="udp"
prefork=1
}
EVENTS {
checkpoint cmd="/usr/sbin/ctl_cyrusdb —c" period=30
delprune cmd="/usr/sbin/ctl_deliver —E 3" at=0401
tisprune cmd="/usr/sbin/tls_prune" at=0401

}

En estos momentos entra en escena una cuestién importante en la configuracion: usar sockets TCP o sockets UNIX.
configuracién que se acaba de presentar se ha optado por la segunda opcién debido a que se considera que van a eje
todos los servicios en la misma méquina. En un caso como éste, muy habitual, es mejor usar sockets UNIX debido,
principalmente, al mejor rendimiento que ofrecen y a que simplifican la configuracién en general. En cambio, en un col
donde los servidores Postfix y Cyrus IMAP estén en maquinas diferentes, serd necesario usar sockets TCP. En un an
documento se describe el proceso necesario para llevar a cabo este cambio de configuracion.

Tras cualquier cambio en el fichero /etc/cyrus.conf es preciso reiniciar el servidor, tarea que podemos llevar a cabo
cémodamente con el comando /etc/init.d/cyrus21 restart.

4.2. El fichero /etc/imapd.conf

/etc/imapd.conf es el fichero de configuracion del servidor Cyrus IMAP y en él se definen los parametros locales para |
Cada una de las lineas de tiene el formato opcién: valor, donde opcién es el nombre de la opcién a configurar y valor ¢
al cual se esta estableciendo esa opcién. Las lineas en blanco o que empiecen por # son ignoradas. A continuacion se
algunas de las opciones mas relevantes y sus valores recomendados:

» althamespace: esta opcién viene por defecto con el valor no, forzando que las subcarpetas de usuario se cree

de inbox; si se cambia a yes, las subcarpetas del usuario se crearan a la misma altura que inbox. Esta opcion

documentada en el fichero /usr/share/doc/cyrus21-doc/html/althamespace.html. En este articulo se usaré el v

defecto a no.

Imtp_downcase_rcpt: esta opcion, que sirve para forzar que el nombre de usuario se convierta a minudsculas, \

por defecto comentada, es decir, con valor no. Debido a que Cyrus diferencia mayudsculas y mindsculas, es ur

idea trabajar con los nombres de usuario siempre en minusculas (el valor por defecto asume que el usuario es
consciente de lo que esta haciendo). En este articulo se usara el valor a yes (basta con descomentar la linea)

admins: esta opcion permite definir los usuarios que tendran permisos de administrador (flag a de la ACL de u

buzoén) sobre todos los buzones del sistema. El usuario cyrus, y Gnicamente él, es la opcién mas recomendabl

gue bastara con descomentar la linea del fichero. Este usuario se va a autenticar mediante el método SASL,

debe afiadirse a la base de datos /etc/sasldb2 mediante el comando saslpasswd2, tal que $saslpasswd2 —c

cyrus.

Imtp_admins: esta opcion permite especificar una lista de usuarios, separados por espacios, que tendran la ce

de administradores LMTP, es decir, que podran enviar correo a través de LMTP por TCP/IP (ademés de aque

definidos en la opcién admin anterior). Si se van a usar sockets UNIX no es necesario descomentar esta opcic
el usuario postman (valor por defecto) es autenticado automaticamente.

allowanonymouslogin: esta opcion permite el acceso andnimo a los buzones en cuyas ACLs se haya afiadido

usuario anonymous. Carece de sentido a menos que se quieran implementar grupos de noticias, por lo que se

valor por defecto no.

umask: esta opcion permite definir los permisos con los cuédles se guardaran los ficheros y subdirectorios dent

Ivar/spool/cyrus/mail. Por defecto tiene el valor 077 (lectura y escritura para el propietario, nada para el resto),

conveniente permitir que el grupo (mail por defecto) tenga también permisos de lectura, pues de ese modo otr

aplicaciones podran leer el contenido de los emails, por ejemplo amavisd—new (bastara con que afiadamos al
con el cudl se ejecutan a ese grupo).

« allowplaintext: mediante esta opcion decidimos si vamos a permitir uso del mecanismo de autentificacion sasl
Es recomendable mantener el valor por defecto yes hasta que tengamos todo el sistema base configurado y
funcionando. Mas adelante en este articulo se explicard como usar otros métodos de autenticacién mas segur

» sasl_mech_list: esta es la lista de los mecanismos de autenticacién que se van a soportar. Es Util para evitar c
prueben todos los plugings existentes y para definir el orden de los mismos.
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» sasl_minimum_layer: el SSF (del inglés, security strength factor) minimo que el servidor permitird negociar al
cliente. Un valor igual a 1 requiere proteccion de integridad; un valor méas algo requiere algun tipo de cifrado. <
recomienda empezar con un valor de 0 (valor por defecto), que permite login de texto plano, en primera instan
vez esté todo funcionando serd mas sencillo aumentar la seguridad. Mas adelante en este articulo se cambiar
valor.

* sasl_maximum_layer: valor maximo del SSF que el servidor permitirh negociar al cliente. Es pertinente dejar €
valor por defecto, 256 (no descomentar la linea).

* sasl_auxprop_plugin: Esta opcion nos permite especificar los plugins del auxpropd que deseamos cargar, en
de estar usando sasl_pwcheck_method: auxprop. Es necesario descomentar esta linea para que use sasldb.

* Imtpsocket, idlesocket y notifysocket: estas tres opciones especifican las rutas para los tres sockets UNIX que
Cyrus. Los valores por defecto son correctos. Cabe destacar que el valor de Imtpsocket (por defecto
Ivar/run/cyrus/socket/Imtp) debe estar en consonancia con el especificado en el fichero /etc/cyrus.conf.

El fichero /etc/imapd.conf quedara como el que se presenta a continuacién (al menos de momento, hasta que habiliter
cifrado del canal, mas adelante en este articulo):

configdirectory: /var/lib/cyrus
defaultpartition: default
partition—default: /var/spool/cyrus/mail
partition—news: /var/spool/cyrus/news
newsspool: /var/spool/news
althamespace: no

unixhierarchysep: no
Imtp_downcase_rcpt: yes

admins: cyrus

allowanonymouslogin: no

popminpoll: 1

autocreatequota: 0

umask: 027

sieveusehomedir: false

sievedir: /var/spool/sieve
hashimapspool: true

allowplaintext: yes

sasl_mech_list: PLAIN
sasl_minimum_layer: O
sasl_pwcheck method: saslauthd
sasl_auxprop_plugin: sasldb
sasl_auto_transition: no

tls_ca_path: /etc/ssl/certs
tls_session_timeout: 1440
tls_cipher_list: TLSv1:SSLv3:SSLV2:INULL:!EXPORT:IDES:ILOW:@STRENGTH
Imtpsocket: /var/run/cyrus/socket/Imtp
idlesocket: /var/run/cyrus/socket/idle
notifysocket: /var/run/cyrus/socket/notify

Tras cualquier cambio en el fichero /etc/imapd.conf es necesario indicarle al servidor Cyrus que relea su contenido. Te
dos opciones para este cometido: /etc/init.d/cyrus21 restart o /etc/init.d/cyrus21 reload.
4.3. Perspectiva general, conceptos y administracién del servidor Cyrus IMAP
Podemos acceder a la interfaz de comandos para la gestion del servidor Cyrus IMAP mediante una llamada a cyradm,
$cyradm —-user cyrus localhost
Password:

localhost>

De todos modos, se recomienda la lectura completa de los apartados 4.3 y 4.4 antes de empezar a trabajar con él.
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4.3.1. Espacio de nombres de los buzones de correo.

El servidor Cyrus IMAP presenta los buzones de correo usando la convencidn netnews. Si bien en los nombres de los
no se hace distincién entre mayusculas y mindsculas, se mantiene el formato en el cual se creé. Un nombre de buzén
comenzar o terminar con punto, ni tampoco puede contener dos puntos seguidos. Todos los buzones de correo del us
jsabater comienzan con la cadena user.jsabater. El buzén user.jsabater es un caso especial. Desde el punto de vista ¢
jsabater, el buzén user.jsabater es lo que se conoce como su inbox o buzén de entrada. Si la lista de control de acces
buzdn de correo user.jsabater permite a otros usuarios ver dicho buzén, aparecera a esos otros usuarios Como USEr.js
este documento se hace referencia al buzén de correo user.jsabater como el inbox de jsabater.

El administrador crea y borra usuarios al crear y borrar los inbox de esos usuarios. Si un usuario tiene inbox, entonces
suscribirse a los buzones de correo. Soélo los usuarios sin puntos en su identificador de usuario poseen la capacidad d
inbox (un usuario con un punto en su identificador podria hacer login pero no seria capaz de recibir correo). Cuando u
administrador borra el inbox de un usuario, todos los buzones de correo personales de ese usuario se borran también.

Con la notable excepcidn del inbox, todos los nombres de buzones de correo pertenecen al sistema, independienteme
sistema. Son las listas de control de acceso las que determinan qué usuarios tienen qué permisos en qué buzones.

4.3.2. Listas de control de acceso.

El acceso a cada buzon de correo se controla desde la lista de control de acceso de cada buzén. Las ACLs (del inglés
Control List), proporcionan un poderoso mecanismo para especificar los usuarios o grupos de usuarios que tienen per
para acceder a los buzones de correo.

Una ACL es una lista de cero o mas entradas. Cada entrada tiene un identificador y una serie de permisos. El identific
especifica el usuario o grupo de usuarios para el cual la se aplica la entrada. El conjunto de permisos esta formado po
mas letras o digitos, cada uno de ellos otorgando un privilegio en particular.

Los permisos definidos son:

* | (lookup): el usuario puede ver que el buzén de correo existe;

« r (read): el usuario puede leer el buzén de correo. El usuario puede seleccionar el buzén, leer los datos conter
llevar a cabo blsquedas y copiar mensajes de ese buzon;

* s (seen): mantiene el estado leido por usuario. Se preservan los flags Seen y Recent para cada usuario;

» w (write): el usuario puede modificar los flags excepto Seen y Deleted (los cuales son controlados por otros
permisos);

« i (insert): el usuario puede insertar mensajes en el buzén de correo;

* p (post): el usuario puede mandar correo a la direccién de envio del buzén. Este permiso difiere del permiso i
el sistema de envio inserta informacion de seguimiento en los mensajes enviados;

* c (create): el usuario puede crear subcarpetas en el buzén;

« d (delete): el usuario puede alterar el flag Deleted, expirar correos y borrar o renombrar el buzon;

« a (administer): el usuario puede cambiar la ACL del buzén.

El identificador es la parte en una ACL que especifica el usuario o grupo para el cual se aplica. El significado del identi
habitualmente depende del mecanismo de autorizacion que se use. Con cualquiera que sea el mecanismo de autoriza
existen siempre dos identificadores especiales. El identificador anonymous hace referencia al usuario anénimo, no aut
El identificador anyone hace referencia a cualquier usuario, incluyendo al usuario anénimo. En la versién 2.1.16 existe
Gnicamente dos métodos de autorizacion. KerBétgsgrupos UNIX (/etc/group). Para una cantidad pequefia de usuarios
grupos, el uso del fichero de grupos de UNIX es una opcion adecuada, alin haciendo referencia a cuentas de usuario
no existen. Para mantener grandes cantidades de usuarios, en un sistema grande y automatizado, obviamente la mejc
Kerberos. En cualquier caso, la version 2.2.6 de Cyrus, no disponible a fecha de 16/07/2004 en Debian GNU/Linux, in(
nuevos mecanismos de autorizacién de grupos a los cuales el usuario que no use la distribucién Debian GNU/Linux pt
tener acceso.

Independientemente de la ACL de un buzén, los usuarios administradores (es decir, los que aparecen en la opcion ad
fichero /etc/imapd.conf) siempre tienen los permisos | y a sobre todos los buzones de manera implicita. Cuando se cre
buzdén de correo, su ACL inicial es una copia de la ACL de su buzén padre. Cuando se crea un usuario, la ACL del inb
ese usuario contiene una Unica entrada con todos los permisos garantizados para el propietario. Cuando se crea un b
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correo no asociado a un usuario que no tiene padre, su ACL se inicializa a valor de la opcién defaultacl del fichero
/etc/imapd.conf.

La implementacion de dominios virtuales de Cyrus soporta administradores de dominios asi como administradores "gl
(multidominio). Los administradores de un dominio concreto se especifican con un identificador de usuario completo el
opcién admins (p.e. admin@linuxsilo.net) y sélo tienen acceso a los buzones asociados al dominio. Los nombres de Ic
buzones deben especificarse del mismo modo que en una configuracién monodominio.

Los administradores globales se especifican con un identificador de usuario no cualificado en la opcion admins y tiene
sobre cualquier buzén del servidor. Debido a que los administradores globales usan identificadores de usuario no cual
pertenecen al dominio por defecto, definido en la variable defaultdomain del mismo fichero /etc/imapd.conf. Como rest
de esto, no pueden tenerse administradores globales sin especificar el defaultdomain. Notese que, al tratar de hacer I
administrador global en un servidor multi-home desde una maquina remota, posiblemente sea necesario cualificar
completamente el identificador de usuario con el defaultdomain.

Los administradores globales deben usar una sintaxis tipo buzon@dominio.tld al especificar buzones fuera del default
Ejemplos al usar cyradm:

Para crear un inbox para el usuario jsabater en el defaultdomain:
cm user.jsabater

Para crear un inbox para el usuario jsabater en el dominio linuxsilo.net:
cm user.jsabater@linuxsilo.net

Para listar todos los buzones del dominio linuxsilo.net:

Im *@linuxsilo.net

4.3.3. Cuotas de usuario

El servidor Cyrus IMAP soporta cuotas de almacenamiento, lo que se define como el niUmero de bytes de los mensaje
RFC-822, en kilobytes. Cada mensaje se cuenta independientemente, incluso si el servidor es capaz de ahorrar espa
uso de enlaces duros a los ficheros de mensajes. El espacio adicional requerido para almacenar el indice del buzén y
de los ficheros no se tiene en cuenta para calcular la cuota.

Las cuotas se aplican a las cuotas raiz, que pueden estar en cualquier nivel de la jerarquia de buzones. Las cuotas ra
necesario que sean buzones. Las cuotas en una cuota raiz se aplican a la suma del uso de todo buzén que se encuer
nivel o por debajo en la jerarquia y que no esté bajo otra cuota raiz en la subjerarquia. Esto significa que cada buzon ¢
limitado por una cuota raiz como maximo.

Por ejemplo, dados los buzones:

user.jsabater
user.jsabater.lists.bulmailing
user.jsabater.lists.postfix—users
user.jsabater.todo
user.jsabater.work
user.jsabater.work.customers
user.jsabater.work.suppliers

Y cuotas raiz en:
user.jsabater

user.jsabater.lists
user.jsabater.work
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Entonces, la cuota raiz user.jsabater se aplicaria a los buzones user.jsabater y user.jsabater.todo, la cuota raiz
user.jsabater.lists tendria efecto sobre los buzones user.jsabater.lists, user.jsabater.lists.bulmailing y
user.jsabater.lists.postfix—users y la cuota raiz user.jsabater.work se aplicaria sobre los buzones user.jsabater.work,
user.jsabater.work.customers y user.jsabater.work.suppliers.

Las cuotas raiz se crean mediante el comando setquota de la utilidad de consola cyradm. Las cuotas raiz no se puede
mediante comandos, sino que deben borrarse los ficheros pertinentes, tal y como se explica mas adelante en este doc

Normalmente, para que un mensaje pueda insertarse en un buzon, la cuota raiz de ese buzon debe tener suficiente e:
usar para que la insercién de dicho mensaje no provoque que la cuota se sobrepase. Pero el envio de correo es un ca
Para que un mensaje pueda ser entregado en un buzén, el uso de la cuota raiz del buzén no debe superior a lo permi
uso no sobrepasa el limite, entonces un mensaje puede ser entregado independientemente de su tamafio. Esto provo
buzoén sobrepase la cuota, causando que el usuario sea informado de dicho problema y dandole la oportunidad de que
arregle. Si no se permitiera la entrega en estos casos, el usuario no tendria manera préactica de saber que hubo correc
pudo ser entregado.

Si el uso esta por encima del limite, entonces el envio del correo fallard, retornando un error temporal. Esto hara que ¢
de envio reintente la entrega durante un par de dias (permitiendo al usuario darse cuenta del problemay corregirlo) y |
devolverd el correo al remitente.

4.3.4. Procesos de recuperacion de las bases de datos

Reconstruccion de los directorios de buzones. La base de datos mas grande del sistema Cyrus son los directorios de |
Cada directorio de un buzdn contiene los siguientes ficheros.

« ficheros de mensajes. Hay uno por mensaje, que contiene el mensaje en formato RFC 822. Las lineas del me
estan separadas por CRLF, no so6lo LF. El nombre de fichero del mensaje es el UID del mensaje seguido de u
cyrus.header. Este fichero contiene un nimero magico e informacién de tamario variable sobre el propio buzé
correo.

cyrus.index. Este fichero contiene informacion de tamafio fijo sobre el propio buzén de correo y cada uno de Ic
mensajes que contiene.

cyrus.cache. Este fichero contiene informacion de tamafio variable sobre cada uno de los mensajes del buzén
correo.

cyrus.seen. Este fichero contiene informacion de estado, de tamafio variable, sobre cada uno de los usuarios
leido el buzdn de correo y tenian el permiso s.

El programa reconstruct (cyrreconstruct en GNU/Debian Linux) puede usarse para reconstruir estos ficheros en caso ¢
estén corruptos. Siempre que puedan encontrarse ficheros de indice y de encabezados, se intentara salvaguardar la il
en ellos existente y que no sea deducible de los propios ficheros de mensajes. El programa reconstruct intenta presen
nombres de los flags, el estado de esos flags y la fecha interna. El resto de informacion se obtiene de los ficheros de r
Asi pues, el administrador de sistemas puede recuperar los datos de un disco dafiado con tan sdlo restaurar los ficher
mensajes de una copia de seguridad y ejecutando reconstruct para generar de nuevo los ficheros de control. Nétese ¢
programa reconstruct no ajusta el uso de la cuota en los ficheros de cuotas raiz. Tras ejecutar reconstruct, es aconsej
ejecutar quota —f (descrito mas abajo) para ajustar la cuota a partir de los ficheros de cuota raiz.

Reconstruccion de las cuotas raiz. El subdirectorio quota del directorio de configuracion (especificado en la directiva
configdirectory) contiene un fichero por cuota raiz, con el nombre de fichero indicando el nombre de la cuota raiz. Estc
ficheros almacenan el uso de la cuota y los limites de cada cuota raiz. El programa quota, al ser invocado con el parar
recalcula la cuota raiz de cada buzon y el uso de cada cuota raiz. Para eliminar una cuota raiz, basta borrar el fichero
cuota raiz. Luego ejecutese quota —f para devolver la consistencia a los ficheros de cuotas.

4.3.5. El fichero de buzones
El fichero de buzones del directorio de configuracion es el fichero mas critico de todo el sistema Cyrus IMAP. Contiene
lista ordenada con cada buzo6n del servidor, asi como los buzones cuotas raiz y las ACL. Debido a que la ACL es infor

critica de seguridad, no puede ser reconstruida a partir de la informacion guardada en cualquier otro lado. No hay ning
programa para reconstruir un fichero de buzones dafiado.
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Para proteger los contenidos de los buzones, es recomendable realizar una copia de seguridad frecuentemente, inclus
pocas horas, a otra parte del disco (u otro disco).

4.3.6. Suscripciones

El subdirectorio user del directorio de configuracion contiene las suscripciones de los usuarios. Existe un fichero por u:
con un nombre de fichero formado por el identificador de usuario y la extension .sub. Cada fichero contiene una lista o
de los buzones a los que esta suscrito. No existe programa alguno para recuperar ficheros de suscripciones dafiados.
puede recuperar los ficheros perdidos simplemente restaurandolos de las copias de seguridad.

4.3.7. Logging

El subdirectorio log bajo el directorio de configuracién permite a los administradores mantener logs por usuario. Si exis
subdirectorio de log con el nombre de un usuario, entonces los servidores IMAP y POP3 mantendran un log de las se:
se han autenticado como ese usuario. El log de telemetria se guarda en el subdirectorio con el nombre de fichero del
identificador de proceso del servidor y empieza con el primer comando tras la autenticacion.

El servidor IMAP Cyrus envia mensajes de log al syslog local. Los niveles de gravedad usados son:

» CRIT: errores criticos que probablemente requieren acciones administrativas en la linea de comandos.

* ERR: errores de entrada y salida (E/S), incluyendo fallos al actualizar el uso de la cuota. El mensaje al syslog
incluyen el error Unix y el fichero especificos.

 WARNING: fallos de mecanismos de proteccién, timeouts por inactividad del cliente.

* NOTICE: autenticaciones, correctas o incorrectas.

 INFO: aperturas de buzones de correo.

4.3.8. El directorio proc

El subdirectorio proc dentro del directorio de configuracién contiene un fichero por cada proceso activo del servidor. El
nombre de fichero es la representacién ASCII del identificador de proceso y cada fichero contiene los siguientes camp
separados por tabuladores:

» nombre del host del cliente;
* login del usuario, si esta conectado;
 buzén seleccionado, si hay alguno.

Normalmente el subdirectorio proc es purgado al reiniciar el servidor.

4.4. Configuracion de buzones de correo

La administracion de los buzones de correo se realiza mediante el programa cyradm. Debera usarse uno de los admin
definidos en el fichero /etc/imapd.conf para conectarse, tal que /usr/bin/cyradm ——user cyrus localhost. El par
usuario/contrasefia sera el definido en la base de datos de usuarios /etc/sasldb2 mediante el programa sasldbpasswd.
como se explica en el punto 4 de este articulo. Se recomienda usar el usuario cyrus como administrador, por lo que
procederemos a darlo de alta:

saslpasswd2 —c cyrus

En estos momentos, nuestra base de datos de usuarios contiene al usuario jsabater y al usuario cyrus:
$sasldblistusers2
jsabater@genma: userPassword

cyrus@genma: userPassword
jsabater@linuxsilo.net: userPassword
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Ahora ya se puede acceder a la administracién de los buzones de Cyrus, mediante /usr/bin/cyradm ——user cyrus local
Una vez dentro, el comando help nos mostrara una descripcién de los comandos disponibles y sus alias. De entre tod
uso mas frecuente se comentan acto seguido:

Comando Alias Funcion Sintaxis Ejemplos

createmailbox cm  Crear buzones de correo  cm <buzon> cm user.jsabater

deletemailbox dm  Borrar buzones de correo  dm <buzon> dm user.jsabater

listacl lam Listar las ACL de un buzénlam <buzon> lam user.jsabater

setacl sam Establecer las ACL en un sam <buzon> <usuario> sam user.jsabater jsabater Irs

buzén <permisos> sam user.jsabater jsabater all

sam user.suppliers group:suppliers
Irswipd

deleteacl dam Borrar las ACL de un buzéndam <buzon> <usuario> dam user.jsabater jsabater

Notas:

* La palabra clave all agrupa todos los permisos.

* Para asignar permisos a un grupo UNIX se usa la forma group:nombre_grupo.

» Un grupo UNIX debe existir en el fichero /etc/group. Los usuarios que afiadamos a ese grupo (editando manui
el fichero) seran buzones de correo creados con el programa cyradm, no usuarios de sistema (aunque puede
correspondencia, pero no tendra relacion alguna).

 Pese a que el usuario cyrus tiene permisos implicitos de administracion sobre todos los buzones, es preciso h
explicitos para ejecutar algunos comandos sobre ellos (por ejemplo, para borrarlos). Un comando del estilo sa
user.buzon cyrus all solucionaria el problema, pues luego se heredarian los permisos en los subbuzones.

En este punto, podemos crear un buzén cualquiera con propésitos de prueba, tal que:

$cyradm ——user cyrus localhost
Password:

localhost> cm user.jsabater
localhost> lam user.jsabater
jsabater Irswipcda

En este momento deberiamos ser capaces de dar de alta una cuenta de correo usando el protocolo IMAP en nuestro
correo favorito y conectarnos al servidor, usando el usuario definido con saslpasswd?2, al buzén del mismo nombre cre
cyradm. Asimismo, también podemos usar la herramienta imtest (/usr/bin/imtest), incluida en el paquete cyrus21—clien
comprobar su correcto funcionamiento. En el siguiente ejemplo se usa el mecanismo mas basico de autenticacion, qu
Mas adelante en este articulo se incrementara el nivel de seguridad pero, en este punto, es conveniente mantener la ¢
al maximo para facilitar la comprensidn de los pasos que se siguen.

$ imtest —a jsabater —w <contrasefia> -m login localhost

S: * OK genma Cyrus IMAP4 v2.1.16-IPv6-Debian-2.1.16-6 server ready

C: CO01 CAPABILITY

S: * CAPABILITY IMAP4 IMAP4revl ACL QUOTA LITERAL+ MAILBOX-REFERRALS NAMESPACE
UIDPLUS ID NO_ATOMIC_RENAME UNSELECT CHILDREN MULTIAPPEND SORT THREAD=ORDEREDSUBJECT
THREAD=REFERENCES IDLE AUTH=NTLM AUTH=DIGEST-MD5 AUTH=CRAM-MDS5 LISTEXT
LIST-SUBSCRIBED ANNOTATEMORE

S: C01 OK Completed

C: LO1 LOGIN jsabater {8}

S: + go ahead

C: <omitted>

S: L01 OK User logged in

Authenticated.

Security strength factor: 0

Pulsando Ctrl+C abandonaremos el programa de pruebas:
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C: Q01 LOGOUT
Connection closed.

5. Instalacion y configuracion de Postfix.

Es muy posible que tengamos ya instalado el paquete postfix, pues el paquete cyrus21-common depende de €l o de
mail-transport—agent. En cualquier caso, ejecutaremos el siguiente comando como root:

apt—get install postfix postfix—tls postfix—doc postfix—pcre mime-codecs

Esto nos dejara instalados en el sistema todo lo necesario para la configuracion posterior de Postfix. En el caso de qut
tuviésemos el paquete postfix anteriormente, el script de postinstalacion de este paquete nos mostrara unas pantallas
permiten configurar de un modo bésico el servidor. Si ya estaba instalado el paquete, entonces deberemos llamar a e
de modo manual mediante el comando:

dpkg-reconfigure postfix

No es imprescindible usarlo, pues en el articulo se incluyen los ficheros completos de configuracion, pero es un buen |
partida. Estas son las respuestas usadas para el servidor de este articulo:

1. General type of configuration? Internet Site
2. Where should mail for root go? jsabater
3. Mail name? linuxsilo.net
4. Append .domain to simple addresses? No
5. Other destinations to accept mail for? linuxsilo.net, genma.linuxsilo.net, localhost.linuxsilo.net, localhost
6. Force synchronous updates on mail queue? No
7. Local networks? 127.0.0.0/8
8. Use procmail for local delivery? No
9. Mailbox size limit? 0
10.Local address extension character? +

5.1. El fichero /etc/postfix/master.cf

Usaremos el protocolo LMTP para la comunicacion entre el MTA Postfix y Cyrus, pues es condicion sinequa non para
aprovechar las ventajas de Sieve. No es posible usar el transporte cyrus ni tampoco procmail y Sieve a la vez y, adem
ofrece un rendimiento muy superior al uso directo de cyrdeliver para entregar el correo. Usaremos el socket
Ivar/run/cyrus/socket/Imtp, por lo que debemos asegurarnos de que el servicio Imtpunix esta habilitado en el fichero
letc/cyrus.conf y que Postfix tiene acceso a ese fichero (un socket, a efectos de permisos, funciona igual que un ficher
Asimismo, Cyrus requiere que las entregas por LMTP estén autenticadas, y asume que las que se hagan a traves del
Unix son de confianza y las preautentica como si vinieran del usuario postman (ficticio).

Por lo tanto, nos aseguraremos de que el fichero /etc/postfix/master.cf contenga esta linea:

# service type private unpriv chroot wakeup maxproc command + args

# (yes) (yes) (yes) (never) (100)
#
Imtp unix - - n - - Imtp

Nétese que el programa no se ejecuta en un chroot. En el caso de querer ejecutarlo en una jaula, el socket
Ivar/run/cyrus/socket/Imtp deberia ser accesible desde dentro de la jaula, bien creando un enlace duro (hard link), bier
modificando la ruta en el fichero de configuracion /etc/cyrus.conf.
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5.2. El fichero /etc/postfix/main.cf

Para conseguir que Postfix entregue los correos a Cyrus a través de LMTP deberemos configurar un transporte en el |
No es aconsejable usar cyrdeliver. La configuracioén del transporte en Postfix puede hacerse de diversas maneras
(default_transport, transport_maps o mailbox_transport). En este articulo se usard mailbox_transport. Debido a que Pc
2.X no pasa a minusculas los destinatarios en las entregas por LMTP, es aconsejable usar la opcién Imtp_downcase _r
el fichero /etc/imapd.conf. Para el uso de sockets Unix, el transporte de Postfix se especifica como
Imtp:unix:/var/run/cyrus/socket/Imtp (en este ejemplo se usa la localizacion por defecto del socket de Cyrus en Debian
define en /etc/cyrus.conf).

Se necesita también un servicio Imtpd de Cyrus escuchando en ese socket, luego es conveniente asegurarse de que ¢
linea como esta:

Imtpunix cmd="Imtpd" listen="/var/run/cyrus/socket/Imtp" prefork=0 maxchild=20

en la seccién SERVICES del fichero /etc/cyrus.conf. Asimismo, es imprescindible asegurarse de que tanto Cyrus com
pueden hablarse a través de ese socket. Los sockets Unix funcionan igual que los ficheros, por lo que esto se traduce
tanto el usuario cyrus como el usuario postfix pueden leer y escribir en ese fichero. Aviso: debido a que Cyrus preaute
cualquier cosa que proceda del socket Unix, cualquiera que pueda escribir en él sera capaz de inyectar correo directal
Cyrus.

Usese dpkg-statoverride para asegurarse que la configuracion de los permisos del socket no es sobreescrita por l0s
Cyrus. Recuerde que Postfix ejecuta el transporte LMTP con el usuario definido en /etc/postfix/master.cf, por defecto
que si se quiere ejecutar dicho transporte en una jaula, el socket debera encontrarse dentro de esa jaula. Para ello:

1. Cree un grupo llamado Imtp:
$ addgroup Imtp
2. Agregue el usuario postfix a ese grupo:
$ adduser postfix Imtp
3. Corrija los permisos del directorio del socket:
$ dpkg-statoverride ——force ——update ——add cyrus Imtp 750 /var/run/cyrus/socket
4. Reinicie Postfix y Cyrus:
$ /etc/init.d/postfix restart
$ /etc/init.d/cyrus21 restart

Las modificaciones minimas necesarias en Postfix nos dejan un /etc/postfix/main.cf como éste:

setgid_group = postdrop

smtpd_banner = $myhostname ESMTP $mail_name (Debian/GNU)
biff = no

append_dot_mydomain = no

delay_warning_time = 4h

command_directory = /usr/shin

daemon_directory = /ust/lib/postfix

program_directory = /ust/lib/postfix

myhostname = webmail.linuxsilo.net

alias_maps = hash:/etc/aliases

alias_database = hash:/etc/aliases

mydestination = $myhostname, $mydomain, localhost.$mydomain, localhost
myorigin = $mydomain

mynetworks = 127.0.0.0/8

mailbox_size_limit =0

recipient_delimiter = +

local_recipient_maps =

mailbox_transport = Imtp:unix:/var/run/cyrus/socket/Imtp

Donde /etc/mailname es:
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linuxsilo.net

Donde /etc/hostname es:
genma

Donde /etc/hosts contiene:

127.0.0.1 localhost localhost.localdomain
66.79.182.201 genma genma.linuxsilo.net webmail.linuxsilo.net

Y donde /etc/resolv.conf contiene:

search linuxsilo.net
nameserver 66.79.182.201

Nétese que la directiva local_recipient_maps = evita que Postfix busque el nombre de usuario y su contrasefia en los
de sistema, pues su valor por defecto es proxy:unix:passwd.byname $alias_maps.

Para comprobar el correcto funcionamiento de lo que tenemos hecho hasta el momento, primero nos aseguramos de |
servicios estén escuchando en los puertos correspondientes:

$ netstat —an|grep LISTEN

tcp 0 00.0.0.0:143 0.0.0.0:* LISTEN
tcp 0 0127.0.0.1:2000 0.0.0.0:* LISTEN
tcp 0 00.0.0.0:25 0.0.0.0:* LISTEN

El puerto 25 es de smtp, el 143 es de imap y el 2000 de sieve. Las correspondencias entre servicios y puertos pueden
consultarse en el fichero /etc/services. Acto seguido podemos mandar un correo electrénico a un buzén local desde de
maquina local o desde una exterior (en negrita los comandos que tecleamos nosotros, genma es el hostname):

$ telnet localhost 25
Trying 127.0.0.1...
Connected to localhost.
Escape character is "]
220 webmail.linuxsilo.net ESMTP Postfix (Debian/GNU)
HELO localhost
250 webmail.linuxsilo.net
MAIL FROM: <jsabater@genma>
250 Ok
RCPT TO: <jsabater@genma>
250 Ok
DATA
354 End data with <CR><LF>.<CR><LF>
Este es un mensaje de pruebas enviado a traves de telnet.

250 Ok: queued as 5F496BEE9
QUIT
221 Bye
Connection closed by foreign host.
En estos momentos podemos ver que el correo ha sido enviado al buzén jsabater@genma ejecutando el comando:

$ Is /var/spool/cyrus/mail/j/luser/jsabater/
1. cyrus.cache cyrus.header cyrus.index

O, por supuesto, conectandonos mediante un cliente de correo que soporte IMAP y visualizando el correo. Nétese que
modificamos el fichero /etc/postfix/master.cf y en la linea donde se establece el smtp:

17/41



BULMA: Configuracién de un completo servidor de correo seguro con Postfix y Cyrus m
smtp inet n - - - - smtpd

afiadimos el parametro —v podremos ver un log del servidor de correo mucho mas detallado (particularmente, recomie
—f lvar/log/mail.log | colorize, previa instalacion del paquete colorize). La linea quedaria tal que:

smtp inet n - - - - smtpd -v

A continuacién vamos a activar el uso de SASL en Postfix. El objetivo es autenticar los clientes smtp para que puedan
relay a través del servidor de correo. Para ello se modifica la opciéon smtpd_recipient_restrictions del fichero
[etc/postfix/main.cf:

smtp_sasl_auth_enable = no
smtpd_sasl_auth_enable = yes
smtpd_sasl_local_domain = genma
smtpd_recipient_restrictions =
permit_mynetworks,
permit_sasl_authenticated,
reject_unauth_destination
smtpd_sasl_security_options = noanonymous

De este modo, se permite hacer relay a los clientes sin autenticar que pertenezcan a las redes indicadas en mynetwor
(habitualmente la red local) y a los clientes autenticados mediante el método SASL. Se rechazaran los que estan sin a
Ademas, podriamos requerir que fuese necesario utilizar TLS para autenticarse (smtpd_tls_auth_only = yes), pero esc
haremos mas adelante. Opcionalmente, mediante la opciéon smtpd_sasl _local_domain=genma se indica que compruel
usuario entrando en /etc/sasldb2 con usuario@genma.

Para que Postfix sepa qué mecanismo usar a través de SASL hay que crear el fichero /etc/postfix/sasl/smtpd.conf con
siguientes lineas:

pwcheck method: saslauthd
mech_list: plain login

Debido a que Postfix se ejecuta por defecto en una jaula (chrooted), localizada en /var/spool/postfix, no puede accede
socket y demas ficheros del demonio de autenticacion SASL, que se encuentran en /var/run/saslauthd. Por lo tanto, P
a tratar de encontrarlos en /var/spool/postfix/var/run/saslauthd/. Entonces, tenemos dos opciones:

1. No ejecutar Postfix en un entorno chroot. Para ello, editamos el fichero /etc/postfix/master.cf y dejamos la linea del ¢
tal y como esta:

#

# service type private unpriv chroot wakeup maxproc command + args
# (yes) (yes) (yes) (never) (100)

#

smtp  inet n - n - - smtpd

Ejecutar Postfix, o cualquier otro servicio, enjaulado es un medida afiadida de seguridad, pero la programacion oriente
seguridad de Postfix lo hacen ya de por si un servidor muy seguro. Por otra parte, esta opcion simplifica el mantenimie
eso siempre es bueno. Por lo tanto, no es una opcidn descartable en absoluto.

2. Usar enlaces duros. Siempre que el fichero original y el enlazado estén en la misma particion, podemos crear un ha
entre /var/run/saslauthd y /var/spool/postfix/var/run/saslauthd. Pero, debido a que estos ficheros son sobreescritos cac
que se inicia el demonio saslauthd, debemos asegurarnos de que se vuelven a enlazar. Para ello, modificaremos el sc
arranque en /etc/init.d/saslauthd y lo dejaremos como el que sigue (en negrita los cambios realizados):

#!/bin/sh —e
NAME=saslauthd
DAEMON="/usr/sbin/${NAME}"

DESC="SASL Authentication Daemon"
DEFAULTS=/etc/default/saslauthd
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PWDIR=/var/run/saslauthd
PIDFILE="/var/run/${NAME}/saslauthd.pid"

mKklinks() {

sleep 1

cd /var/spool/postfix/var/run/saslauthd/

In /var/run/saslauthd/* .

echo "Links inside the Postfix jail have been created."

rmlinks() {
rm —f /var/spool/postfix/var/run/saslauthd/*
echo "Links inside the Postfix jail have been removed."

}

createdir() {
# $1 = user
# $2 = group
# $3 = permissions (octal)
# $4 = path to directory
[ =d "$4" ] || mkdir —p "$4"
chown —c —h "$1:$2" "$4"
chmod —c "$3" "$4"

}

test —f "${DAEMON}" || exit O

# Source defaults file; edit that file to configure this script.
if [ —e "${DEFAULTS}" ]; then

. "${DEFAULTS}"
fi

# If we're not to start the daemon, simply exit
if [ "${START}" I= "yes" ]; then

exit 0
fi

# If we have no mechanisms defined

if [ "xX${MECHANISMS}" = "x"]; then
echo "You need to configure ${DEFAULTS} with mechanisms to be used"
exit 0

fi

# Add our mechanimsms with the necessary flag
PARAMS="${PARAMS} —a ${MECHANISMS}"

START="--start ——quiet ——pidfile ${PIDFILE} ——startas ${DAEMON} ——name ${NAME} ——
${PARAMS}"

# Consider our options
case "${1}" in
start)
echo —n "Starting ${DESC}: "
dir="dpkg-statoverride —-list $PWDIR"
test —z "$dir" || createdir $dir
if start—stop—daemon ${START} >/dev/null 2>&1 ; then
echo "${NAME}."
else
if start—stop—daemon ——test ${START} >/dev/null 2>&1; then
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echo "(failed)."
exit 1
else
echo "${DAEMON} already running."
exit 0
fi
fi
mklinks
stop)
echo —n "Stopping ${DESC}: "
if start—stop—daemon —-stop ——quiet ——pidfile "${PIDFILE}" \
——startas ${DAEMON} —-retry 10 ——name ${NAME} \
>/dev/null 2>&1 ; then
echo "${NAME}."
else
if start—stop—daemon ——test ${START} >/dev/null 2>&1; then
echo "(not running)."
exit 0
else
echo "(failed)."
exit 1
fi
fi
rmlinks

restart|force—reload)
$0 stop
exec $0 start
*) iR
echo "Usage: /etc/init.d/${NAME} {start|stop|restart|force-reload}"' >&2
exit 1

esac
exit 0

De este modo los enlaces se alteraran adecuadamente cada vez que se pare, inicie o reinicie el demonio. Aunque ant
preciso crear el directorio donde se haran los enlaces en el interior de la jaula de Postfix:

mkdir —p /var/spool/postfix/var/run/saslauthd
chown root.sasl /var/spool/postfix/var/run/saslauthd

Tras reiniciar el servidor de autenticacién (/etc/init.d/saslauthd restart) y el de correo (/etc/init.d/postfix restart) ya podel
comprobar el buen funcionamiento de la autenticacion SASL. Primero tendremos que generar la cadena alfanumérica
autenticara durante el proceso de comunicacion. Para ello necesitaremos sopo_r’ué“ﬁ%tym&estro nombre de usuario y
contrasefia definidos en la base de datos /etc/sasldb2. Ejecutamos entonces:

perl -MMIME::Base64 —e 'print encode_base64("username\Ousername\Opassword");'

sustituyendo username por nuestro identificador de usuario en las dos ocasiones y password por nuestra contrasefa.
siguiente aparecera una cadena alfanumérica que usaremos en seguida. Por ejemplo, para la combinacién jsabater/js
seria anNhYmFOZXIAanNhYmF0ZXIAanNhYmFO0ZXI=. A continuacidon se muestra la comprobacion del buen funciona
usando autenticaciéon PLAIN y la cadena obtenida como ejemplo (en negrita lo que nosotros tecleamos):

$ telnet localhost 25

Trying 127.0.0.1...
Connected to localhost.
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Escape character is "]
220 webmail.linuxsilo.net ESMTP Postfix (Debian/GNU)
EHLO localhost
250-webmail.linuxsilo.net
250-PIPELINING
250-SIZE 10240000
250-VRFY
250-ETRN
250-AUTH PLAIN
250 8BITMIME
AUTH PLAIN anNhYmFOZXIAanNhYmFOZXIAanNhYmF0ZXI=
235 Authentication successful
QUIT
221 Bye
Connection closed by foreign host.

5.3. Autenticacion y autorizacién.

La autenticacién es el mecanismo por el cual los sistemas pueden identificar con seguridad a los usuarios. Los sistem,
autenticacion proporcionan respuestas a las siguientes preguntas:

* ¢, Quién es el usuario?
* ¢ Es el usuario quien realmente pretende ser?

Un método de autenticacion puede ser tan sencillo (e inseguro) como una contrasefa en texto plano (servidores de F
antiguos) o tan complicados como el sistema Kerberos. En cualquier caso, sin embargo, los sistemas de autenticacion
de alguna pequefia porcién de informacion conocida (o disponible) sélo por el individuo que esta autenticandose y el s
de autenticacion (un secreto compartido). Esa informacién puede ser la clasica contrasefia, algun tipo de propiedad fis
individuo (huellas dactilares, patron de retina, etc), o algunos datos derivados (como es el caso de los llamados sisterr
tarjeta inteligente — smartcard). De modo que pueda verificarse la identidad de un usuario, el sistema de autenticacion
tipicamente solicita al usuario que proporcione esa informacion Unica (su contrasefia, sus huellas, etc.) y, si el sistema
autenticacion puede verificar que ese secreto compartido se ha presentado correctamente, entonces el usuario se cor
autenticado.

La autorizacion, en contraste, es el mecanismo por el cual un sistema determina qué nivel de acceso un usuario partic
ya se ha autenticado deberia tener sobre los recursos controlados por el sistema. Por ejemplo, un sistema de gestion

datos puede estar disefiado para proporcionar a ciertos individuos la capacidad de recuperar informacion de la base d
pero no la capacidad de cambiar los datos almacenados, mientras que podria dar a otros individuos esa capacidad. Lc
de autorizacion responden a las siguientes preguntas:

* ¢ Est4 autorizado el usuario X a acceder al recurso R?
* ¢ Est4 autorizado el usuario X a realizar la operacion P?
* ¢ Est4 autorizado el usuario X a realizar la operacion P sobre el recurso R?

5.4. Alias virtuales.

La mayoria de los servidores de correo son el destino final de unos pocos dominios. Estos incluyen los hostnames y le
[direcciones IP] de la maquina en la que se ejecuta Postfix, y en ocasiones también el dominio padre del hosthame. El
se consideraran dominios canénicos estos dominios. En este articulo, el servidor tiene como dominios candnicos local
localhost.linuxsilo.net, genma.linuxsilo.net y linuxsilo.net, aunque realmente sélo vayan a usarse el primero y el Ultimo
de en medio son equivalentes al primero).

Ademas de los dominios candnicos, Postfix puede configurarse para ser el destino final de otros dominios adicionales.
dominios se les llama hospedados, pues no tienen relacién directa con el nombre de la maquina. Los dominios hospec
implementan habitualmente con la directiva virtual_alias_domain o con la directiva virtual_mailbox_domain. Asimismo,
Postfix puede configurarse como servidor secundario o de seguridad en un registro MX de DNS. En este caso, Postfix
destino final de estos dominios, sino que tan sé6lo guarda temporalmente el correo del servidor principal cuando éste e
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y se lo reenvia cuando vuelve a estar disponible. Esta funcién se implementa con la directiva relay_domain.

Siguiendo la linea del articulo, interesa configurar el servidor para que acepte correo de direcciones de dominios que r
principal y lo redirija a cuentas locales. Por ejemplo, dado otro dominio de nuestra propiedad, bsdsilo.net, tenemos un:
direccion de contacto para ese dominio que es info@bsdsilo.net y queremos que el correo se reciba en jsabater@linu;
Esto se consigue usando la directiva virtual_alias_maps. Entonces, en el fichero /etc/postfix/main.cf afadiriamos las il

virtual_alias_maps = hash:/etc/postfix/virtual
virtual_alias_domains = /etc/postfix/vdomains

Y creariamos el fichero /etc/postfix/virtual tal que:
info@bsdsilo.net jsabater

Y el fichero /etc/postfix/vdomains tal que:
bsdsilo.net

De esta manera, el correo recibido para el alias virtual info@bsdsilo.net seria reenviado al buzon local jsabater, que ec
jsabater@linuxsilo.net. Si dejamos la configuracion tal que asi, cualquier correo que vaya para una direccion diferente
info@bsdsilo.net serd rechazado con el clasico mensaje de error 550—-Mailbox unknown. Si deseamos recoger todo el
"perdido”, podemos establecer una sentencia que en inglés se conoce como catch-all, tal que:

@bsdsilo.net jsabater

5.5. Dominios virtuales.

Una opcion muy comun en la configuracion de servidores de correo electronico es hospedar las cuentas de correo de
dominios. Estos dominios son, efectivamente, tratados como dominios virtuales pero, a diferencia de los alias virtuales
preciso disponer de un buzén de correo para las cuentas de cada dominio. El uso de dominios virtuales y alias virtuale
complementario, no exclusivo. Siguiendo las pautas establecidas anteriormente en este articulo, un ejemplo de config
del fichero main.cf seria el siguiente:

virtual_transport = Imtp:unix:/var/run/cyrus/socket/Imtp
virtual_mailbox_domains = bsdsilo.net
virtual_mailbox_maps = hash:/etc/postfix/vmailbox
virtual_alias_maps = hash:/etc/postfix/virtual

Donde /etc/postfix/vmailbox seria:

info@bsdsilo.net jsabater

sales@bsdsilo.net rgalli

support@bsdsilo.net asimon

# Descoméntese la siguiente linea para obtener un efecto "catch-all"
# @bsdsilo.net  asimon

Y donde /etc/postfix/virtual seria:

postmaster@bsdsilo.net  postmaster
La directiva virtual_mailbox_domains le dice a Postfix que bsdsilo.net debe procesarse a través del transporte especifi
el valor de virtual_transport, en este caso el socket UNIX de Cyrus. Si se omite la configuracion de virtual_mailbox_dol
tanto puede ocurrir que Postfix rechace el correo (relay access denied) como que no sea capaz de enviarlo (mail for b:

loops back to myself).

Nunca debe listarse un dominio virtual de virtual_mailbox_domain en mydestination. Y nunca debe listarse un dominio
de virtual_mailbox_domain como alias de dominio virtual en virtual_alias_maps.
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El pardmetro virtual_mailbox_maps especifica una tabla de bisqueda con todos los destinatarios validos. En el ejempl
arriba, info@bsdsilo.net, sales@bsdsilo.net y support@bsdsilo.net se listan como direcciones validas, mientras que el
dirigido a cualquier otro destinatario sera rechazado con el mensaje de error User unknown. Por supuesto, tal y como
apreciarse por el comentario en el ejemplo, puede crearse una redireccion para todo el correo que no tenga como des
alguno de los buzones especificados anteriormente para ese dominio.

Tal y como se explica en el punto 4 de este articulo, debera crearse una cuenta en la base de datos de usuarios para
buzones, tal que:

$ saslpasswd2 —c jsabater —u bsdsilo.net
$ saslpasswd2 —c rgalli —u bsdsilo.net
$ saslpasswd2 —c asimon —u bsdsilo.net

Ademas, deberan crearse también los buzones:

$ cyradm —-user cyrus localhost
localhost> cm user.jsabater@bsdsilo.net
localhost> cm user.rgalli@bsdsilo.net
localhost> cm user.asimon@bsdsilo.net
localhost> quit

Por ultimo, tal y como puede apreciarse en el ejemplo, es posible mezclar alias virtuales y buzones virtuales. En este ¢
esta usando la directiva virtual_alias_maps para redirigir la cuenta del postmaster del dominio bsdsilo.net al postmaste
Puede usarse el mismo mecanismo para redirigir cualquier direccién a un buzoén local o a una direcciéon remota.

Nota: este ejemplo asume que, en el main.cf, $myorigin aparece listado en los valores de mydestination. Si no es asi,
especificarse un valor de dominio explicito en la parte derecha de las entradas de la tabla de alias virtuales o el correc
enviado al dominio incorrecto.

Cada vez que se modifiquen los ficheros /etc/postfix/vmailbox o /etc/postfix/virtual debe ejecutarse el comando postme
letc/postfix/vmailbox o postmap /etc/postfix/virtual, respectivamente. Si se cambia el /etc/postfix/main.cf debe ejecutars
letc/init.d/postfix reload.

6. Cifrado del canal de comunicacion usando TLS.

Cuando se esté estableciendo una conexién TLS, la maquina que establece la conexion tiene que validarse a si mism
debido a que alguien podria interceptar la comunicacion y establecer una conexién cifrada. La maquina remota posible
no se daria cuenta y pasaria la informacion con normalidad. Por ello, los certificados se usan para proporcionar inform
Unica que prueba que la maquina que esté cifrando la comunicacion es realmente aquella con la cual nuestra maquine
hablar.

Seria correcto pensar que cualquier servidor malicioso podria emitir un certificado si no fuera por el pequefio detalle q
mencionar: cada certificado que es emitido proporciona informacién sobre una autoridad que dara validez el certificad
enviado al establecer una conexion TLS.

Afiadir cifrado al canal de transmision es muy sencillo una vez tenemos tanto Postfix como Cyrus configurados
adecuadamente, segun se ha descrito en los puntos anteriores. El primer paso sera instalar el paquete openssl:

apt—get install openssl

6.1. La generacion de los certificados.

Si se pretende ofrecer servicios de correo electronico a terceros, es mas que recomendable usar un certificado que es
por una autoridad certificadora (CA, del inglés Certificate Authority) reconocida, como \/é‘ﬂsig‘l’hawté‘m. Pero si sélo

se va a usar en la red local de una empresa pequefia o mediana, o simplemente se quiere disfrutar de las comunicaci
cifradas a titulo personal, posiblemente sea suficiente crear una autoridad certificadora nosotros mismos y firmar con ¢
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certificado. En cualquier caso, ambas soluciones son igual de seguras; es una cuestion de formalidad ante el cliente o
El proceso béasico a seguir se resume en los siguientes puntos:

1. Crear el certificado.
2. Una autoridad certificadora debe firmar el certificado.
3. Instalar el certificado.

Para crear los certificados pueden seguirse los pasos descritos en el Lutz's very short course on being y%ﬁ?rcnwne(LA

Postfix SMTP AUTH (and TLS) HOWT®. En estos tutoriales se explica, ademas, como actuar como autoridad certific:
y poder firmar asi los certificados. Basicamente, los pasos a seguir son tres:

1. Crear una nueva autoridad certificadora: /usr/lib/ssl/misc/CA.pl —newca
2. Realizar la peticion de un certificado: /usr/lib/ssl/misc/CA.pl —newreq—nodes
3. Firmar el certificado: /usr/lib/ssl/misc/CA.pl —sign

Con la salvedad de que no debemos afiadir una palabra de paso al certificado para que el servidor no se quede blogqu
esperandola al iniciarse. Luego deberemos copiar tres de los ficheros resultantes del proceso al subdirectorio /etc/pos

» cacert.pem: el certificado de la autoridad certificadora, al cual se remitira al cliente cuando quiera comprobar |:
autenticidad del certificado que le ha enviado nuestro servidor Postfix.

» newcert.pem: el certificado publico que enviaremos al cliente para establecer la comunicacion segura.

* newreq.pem: el certificado privado que almacenaremos en el servidor y del cual la parte realmente importante
clave, que debe permanecer secreta.

Ejecutaremos entonces los siguientes comandos:

mkdir /etc/postfix/ssl

cp demoCA/cacert.pem /etc/postfix/ssl/
cp newcert.pem /etc/postfix/ssl/

cp newreg.pem /etc/postfix/ssl/

chown root /etc/postfix/ssl/newreq.pem
chmod 400 /etc/postfix/ssl/newreq.pem

Una solucién intermedia entre crear nuestra propia autoridad certificadora y el pago de una ingente cantidad de dinero
reconocida comercialmente, es el uso de una llevada por la comunidad que emita certificados al publico de manera gr
ejemplq CAcert.or@O). Si solicitamos el alta en su pagina web, afiadimos nuestro dominio y solicitamos que nos firme e
(Certificate Signing Request), tan s6lo deberemos entonces instalar su certific@enadada maquina para evitar los
mensajes de aviso de los clientes de correo. Mas informacion en la documentacion de C#Reert.org

6.2. Modificaciones en Postfix.
Tan sélo es necesario editar el fichero /etc/postfix/main.cf y agregar las siguientes lineas:

smtpd_use_tls = yes

# smtpd_tls_auth_only = yes

smtpd_tls_key file = /etc/postfix/ssl/newreq.pem
smtpd_tls_cert_file = /etc/postfix/ssl/newcert.pem
smtpd_tls_CAfile = /etc/postfix/ssl/cacert.pem

smtpd_tls_loglevel = 3
smtpd_tls_received_header = yes
smtpd_tls_session_cache_timeout = 3600s
tls_random_source = dev:/dev/urandom

De este modo restringimos que las autenticaciones al envio se puedan hacer Unicamente usando TLS (esta linea apal

comentada de momento). Ademas, obligamos a que todas las comunicaciones con el demonio smtpd se hagan a trav
Tras reiniciar el servidor Postfix, ya podemos comprobar el correcto funcionamiento del mismo:
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$ telnet localhost 25
Trying 127.0.0.1...
Connected to localhost.
Escape character is "]
220 webmail.linuxsilo.net ESMTP Postfix (Debian/GNU)
EHLO localhost
250-webmail.linuxsilo.net
250-PIPELINING
250-SIZE 10240000
250-VRFY
250-ETRN
250-STARTTLS
250-AUTH LOGIN PLAIN
250-AUTH=LOGIN PLAIN
250 8BITMIME
STARTTLS
220 Ready to start TLS
QUIT
QUIT
Connection closed by foreign host.

Entonces, si queremos asegurarnos de que las autenticaciones se realicen Unicamente sobre un canal cifrado median
protocolo TLS, debemos descomentar la linea que reza smtpd_tls_auth_only = yes. Tras reiniciar el servidor, podemo:
observar las diferencias:

$ telnet localhost 25
Trying 127.0.0.1...
Connected to localhost.
Escape character is "]
220 webmail.linuxsilo.net ESMTP Postfix (Debian/GNU)
EHLO localhost
250-webmail.linuxsilo.net
250-PIPELINING
250-SIZE 10240000
250-VRFY
250-ETRN
250-STARTTLS
250 8BITMIME
STARTTLS
220 Ready to start TLS
QUIT
QUIT
Connection closed by foreign host.

Nétese que el servidor no ofrece los métodos de autenticacion antes de que se haya establecido el canal seguro. Asin
vez que nos hemos cerciorado de que todo funciona adecuadamente, podemos reducir el nivel de logging cambiando
por 1 en la opcion smtpd_tls_loglevel.

6.3. Modificaciones en Cyrus IMAP.

Para activar el cifrado del canal de comunicaciones en Cyrus IMAP deberemos modificar dos ficheros, /etc/cyrus.conf
letc/imapd.conf. En el primero afiadiremos el servicio imaps a la lista de los que deben iniciarse con el sistema Cyrus,
que en el segundo configuraremos varios pardmetros relacionados con TLS y la localizacién de los certificados en el
duro. Entonces, en la seccion SERVICES del fichero /etc/cyrus.conf tan s6lo debemos descomentar una linea, de moc

quede como la que sigue:

imaps cmd="imapd —s —U 30" listen="imaps" prefork=0 maxchild=100
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Y cambiar la que antes teniamos activa para soportar IMAP sin SSL solo a través de la interfaz localhost (necesario p:
cyradm), de modo que forcemos al usuario a usar un canal cifrado:

imap cmd="imapd -U 30" listen="localhost:imap" prefork=0 maxchild=100
Las lineas a descomentar o modificar del fichero /etc/imapd.conf son las siguientes:

tls_cert_file: /etc/ssl/certs/cyrus—global.pem

tls_key file: /varfimap/cyrus—global.key

tls_ca_file: /etc/ssl/certs/cyrus—imapd—ca.pem

tls_ca_path: /etc/ssl/certs

tls_session_timeout: 1440

tls_cipher_list: TLSv1:SSLv3:SSLV2:INULL:!EXPORT:IDES:ILOW:@STRENGTH

Puede apreciarse que la parte privada del certificado se encuentra en un directorio especificamente creado para tal pr
/var/imap. Esto es debido a que el usuario cyrus debe tener permisos de lectura sobre él, mientras que su ubicacion e
que seria /etc/ssl/private no nos permite esa posibilidad. En este articulo se ha usado el mismo certificado para Postfi
Cyrus, siendo necesario ejecutar los siguientes comandos:

mkdir /var/imap

chown cyrus:mail /var/imap

chmod 750 /var/imap

cp /etc/postfix/ssl/newcert.pem /etc/ssl/certs/cyrus—global.pem
cp /etc/postfix/ssl/cacert.pem /etc/ssl/certs/cyrus—imapd-ca.pem
cp /etc/postfix/ssl/inewreq.pem /var/fimap/cyrus—global.key
chown cyrus:mail /var/imap/cyrus—global.key

chmod 600 /var/imap/cyrus—global.key

Téngase en cuenta que, tal y como hemos configurado el servidor Postfix (smtpd), si al enviar un correo lo hacemos a
servidor que soporta (ofrece) TLS sobre el protocolo smtp, nuestro servidor tratara de usar cifrado sobre el canal. Por
es muy conveniente, por no decir imprescindible, tener un certificado firmado por una autoridad certificadora reconocic
reiniciar el servidor Cyrus (/etc/init.d/cyrus21 restart) podemos comprobar que los cambios han surgido efecto:

$ imtest —a jsabater —w <contrasefia> —m login —s localhost

verify error:num=20:unable to get local issuer certificate

verify error:num=21:unable to verify the first certificate

TLS connection established: TLSv1 with cipher AES256—-SHA (256/256 bits)

S: * OK genma Cyrus IMAP4 v2.1.16-1Pv6—-Debian-2.1.16-6 server ready

C: C01 CAPABILITY

S: * CAPABILITY IMAP4 IMAP4revl ACL QUOTA LITERAL+ MAILBOX-REFERRALS NAMESPACE
UIDPLUS ID NO_ATOMIC_RENAME UNSELECT CHILDREN MULTIAPPEND SORT THREAD=ORDEREDSUBJECT
THREAD=REFERENCES IDLE AUTH=LOGIN AUTH=PLAIN LISTEXT LIST-SUBSCRIBED ANNOTATEMORE

S: C01 OK Completed

C: LO1 LOGIN jsabater {8}

S: + go ahead

C: <omitted>

S: L01 OK User logged in

Authenticated.

Security strength factor: 256

Pulsando Ctrl+C abandonaremos el programa de pruebas:

C: Q01 LOGOUT
Connection closed.

CcAcerf®® es una organizacion certificadora sin &nimo de lucro que pretende promocionar el conocimiento y la educaci
seguridad informética a través del uso de cifrado, especialmente la familia X.509 de estandares. Esta organizacion pu
nuestro certificado digital, pero ain no es una autoridad certificadora reconocida, por lo cual sera siempre necesario in
certificado rai®® en la aplicacioén cliente. En cualquier caso, en la actualidad no hay diferencia entre usar un certificadc
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firmado por esta asociacion o por una autoridad certificadora creada por nosotros mismos, pero quizas en el futuro est

7. El uso de Sieve.

Para poder sacar partido al uso de scripts en el lado del servidor es preciso utilizar LMTP. Para activar un script de Sie
servidor es preciso ejecutar un comando en el mismo servidor, a menos que se use algun tipo de interfaz grafica que «
tarea. Cada usuario puede subir y activar los scripts generados por el mismo (siempre y cuando tenga acceso con une
el servidor). Por ejemplo, dado el script jsabater.sieve, ejecutariamos los siguientes comandos desde el directorio don
encuentre el script:

$ sieveshell —u jsabater localhost
connecting to localhost

Please enter your password:

> put jsabater.sieve

> activate jsabater.sieve

> s

jsabater.sieve <— active script

> quit

Acto seguido se muestra un script de ejemplo que clasifica el correo entrante en varias subcarpetas, usando las cabec
propias de algunas listas de correo, el remitente del mensaje o el asunto del mismo.

require "fileinto";

if header :contains "List-Id" "bulmailing.bulma.net" {
fileinto "Inbox.Bulmailing";

elsif header :contains "List-Post" "

fileinto "Inbox.Postfix";

postfix—users@postfix.org" {

elsif header :contains "From
fileinto "Inbox.Sylvie";

sylvie@linuxsilo.net" {

elsif address :contains :all ["From"] "newsletter@linuxsilo.net" {
fileinto "Inbox.Newsletters";

elsif header :contains "Subject" “firebird—support" {
fileinto "Inbox.Firebird";

elsif header :contains "X-Mailing-List" "

fileinto "Inbox.Debianppc"

debian—powerpc@lists.debian.org" {

elsif header :is "X-Spam-Flag" "YES" {
fileinto "Inbox.Junk";

}
else {

fileinto "Inbox";
}

8. Filtros de contenidos.

SpamAssassin y ClamAV son dos filtros de contenidos que seran utilizados desde Postfix a través de Amavisd—new. ¢
instalaran y configuraran primero estos filtros y después el interfaz Amavisd—new entre ellos y el servidor.
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8.1. SpamAssassin.
Ejecutaremos el siguiente comando como root:

apt—get install spamassassin spamc

Debido a que la configuracién con la cual se ejecuta SpamAssassin al ser llamado desde Amavisd—-new es la que se ¢
en el fichero de configuracién de este Ultimo, no tendremos que tocar nada. En el fichero /etc/default/spamassassin pc
observar que el demonio de SpamAssassin no se ejecuta por defecto, que es el comportamiento que nos conviene:

ENABLED=0
OPTIONS="-c -m 10 —a —H"

La ventaja principal de ejecutarlo como demonio seria su eficiencia, pues las comunicaciones se establecerian a travé
puerto 783 en lugar de tener que arrancar un ejecutable cada vez que se tuviera que analizar un correo. En cambio, s
ciertos riesgos de seguridad, pues el paquete Debian nos deja una configuracion por defecto que hace que se ejecute
(en la documentacion se explica como cambiarlo para que se ejecute como un usuario no privilegiado). Entonces, una
vulnerabilidad a causa de un error en el cédigo podria darnos permisos de root.

En cambio, debido a que se usara SpamAssassin a través de Amavisd—-new, éste sera llamado a través del médulo de
Mail::SpamAssassin, manteniendo Perl el motor de reglas siempre cargado en memoria y consiguiendo la misma efici
con el demonio. De hecho, este es el comportamiento por defecto de los paquetes Debian de estos dos softwares.

Si se desean utilizar los filtros bayesianos del SpamAssassin, y es muy recomendable hacerlo si se quiere tener un alt
porcentaje de acierto, sera preciso entrenarlo. Segun el manual, varios miles de mensajes deben ser proporcionados :
SpamAssassin, tanto de spam como de ham (correo no—spam). Para ello se usa la herramienta sa—learn (man sa-lea
documentacién). Con sa—learn ——spam <directorio> lo instruimos para que recoja informacién de correos que sabemc
certeza que son spam, y con sa—learn ——ham <directorio> lo instruimos para que recoja informacién de correos que S:
con certeza que no son spam. Asimismo, sa—learn tiene una opcién que permite pasarle un fichero que contenga una
directorios, uno en cada linea, en los cuales buscaré el tipo de correo que le especifiquemos.

Este parametro, ——folders=file, es muy util si queremos recoger una lista de buzones de usuarios que sabemos con se
gue so6lo guardan spam o ham y utilizarlos para continuamente mejorar nuestros filtros desde un job del cron, pues est
herramienta mantiene una lista de los correos que ya ha analizado y se los salta cada vez, haciendo este proceso bas
eficiente. Es importante tener en cuenta que la base de datos bayesiana se encuentra en /var/lib/amavis/.spamassass
SpamAssassin es llamado a través de Amavisd—-new (mddulo Mail::SpamAssassin de Perl). Por lo tanto, cuando quer:
la herramienta sa—learn deberemos hacerlo siempre con el usuario amavis. De hecho, éste es el motivo por el cuél se
establecid la mascara de los ficheros y subdirectorios de Cyrus a 027, de modo que, si afladimos el usuario amavis al
mail —adduser amavis mail-, se podran leer esos mails considerados ham o spam. Asimismo, es posible que los direc
ficheros que se crearon por los scripts de instalacién antes de realizar el cambio en /etc/imapd.conf deban ver sus per
modificados. El comando find nos sera de gran utilidad para este propdsito, por ejemplo:

cd /var/spool/cyrus/mail
find —type f —exec chmod g+rw '{}' ;'
find —type d —exec chmod g+rwx '{}' "'
Nos actualizara los permisos de forma adecuada en una instalacion exacta a la que se ha realizado en el articulo.
En cualquier caso, como administrador y por propia experiencia, no recomiendo dejar en manos de los usuarios la dist
lo que es spam y lo que es ham.
8.2. Clam Antivirus.

Ejecutaremos los siguientes comandos como root (teniendo el repositorio non—free en nuestro /etc/apt/sources.list):

apt—get install unrar Iha arj unzoo zip unzip bzip2 gzip cpio file 1zop
apt—get install clamav clamav-base clamav-daemon clamav-freshclam libclamavl
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Como método de actualizacion de la lista y los patrones de los virus del clamav—freshclam recomiendo seleccionar da
como mirror para la descarga el mas cercano a la localizacién geogréfica de nuestro servidor. En la pregunta Number
freshclam updates per day, con 12 tenemos actualizada cada dos horas nuestra lista de virus. Y contestamos que si a
pregunta de Should clamd be notified after updates?. No es preciso modificar ningun fichero de configuracién, pues la
instalacién ya nos deja todo lo que necesitamos funcionando adecuadamente, pero si observamos el siguiente error e
Ivar/log/mail.log:

genma amavis[13147]: (13147-01) Clam Antivirus—clamd FAILED - unknown status:
Ivar/lib/amavis/amavis—20040818T163812-13147/parts: Access denied. ERROR\n

genma amavis[13147]: (13147-01) WARN: all primary virus scanners failed,
considering backups

Entonces deberemos afadir el usuario clamav al grupo amavis, tal que:
adduser clamav amavis

Y la directiva AllowSupplementaryGroups al fichero /etc/clamav/clamav.conf.

8.3. Amavisd—-new.
Tan solo es necesario instalar un paquete, como root:
apt—get install amavisd—new

El fichero de configuracion de Amavisd—new es bastante largo, pero tan s6lo es necesario realizar unos pocos cambio
configuracién que viene por defecto. En este articulo se propone una configuracion que marca los correos que son ide
como spam, pero los deja llegar a su destinatario. Entonces, mediante Sieve, es muy fécil afiadir una linea que mueve
directamente los correos con cierta cabecera especifica a una carpeta genérica de spam. Asi, el usuario tan sélo tiene
revisar periddicamente los correos que hay en esa carpeta y, viendo que no hay ningun falso positivo, borrarlos. En ca
haber falsos positivos, es preciso instruir a SpamAssassin para que olvide (opcién forget de sa—learn) ese correo com

SpamAssassin realimenta automaticamente sus filtros bayesianos con los correos que son identificados como spam y
superan un cierto umbral. Pero es conveniente seguir entrenandolo con aquellos correos que son spamy que se le ha
por alto, los llamados falsos negativos. Este proceso es necesario pero delicado, pues una mala instruccién puede de:
casi irremediablemente el trabajo hecho hasta la fecha en nuestra base de datos bayesiana.

A continuacién se presentan las lineas del fichero /etc/amavis/amavisd.conf que necesitan ser modificadas, en el form
definitivo (es decir, con las modificaciones ya realizadas):

$mydomain = 'linuxsilo.net’;
$myhostname = 'webmail.linuxsilo.net’;
# @bypass_spam_checks_acl = qw( . );
$final_spam_destiny = D_PASS;
$warnbannedsender = 1;
$warnbadhsender = 1;
# $virus_quarantine_to = 'virus—quarantine’;
$virus_quarantine_to = "virus—quarantine\@$mydomain";
# $sa_spam_subject_tag = ***SPAM*** ', #
$banned_filename_re = new_RE(
# gr"UNDECIPHERABLES$',
gr'\.[*.J*\.(exe|vbs|pif|scr|batjcmd|com|dI)$'i,
ar'f{}l’,
# gr'.\.(exe|vbs|pif|scr|bat|cmd|com)$'i,
gr'.\.(ade|adp|bas|bat|chm|cmd|com|cpl|crt|exe|hlp|htalinf|ins]|isp|js|
jse|lnkjmdb|mde|msc|msi|msp|mst|pcd|pif|reg|scr|sct|shs|shb|vb|
vbe|vbs|wsc|wsflwsh)$'ix,
gr'.\.(mim|b64|bhx|hgx|xxe|uujuue)$'i,
# qr'™\.(zip|lhaltnef|cab)$'i,
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gr'™\.exe$'i,

gr'~application/x—msdownload$'i,
gr'*application/x—-msdos—program$'i,
gr'*message/partial$'i, qr'*message/external-body$'i,

);

Estas modificaciones realizadas al fichero dejan una configuracién especifica para que amavisd—new se comporte de
que el autor de este articulo requiere, pero lo mas habitual es que deba personalizarse para cada caso. Acto seguido
los porqués de los cambios realizados:

» bypass_spam_checks_acl: comentamos esta linea para que Amavisd—new use SpamAssassin (por defecto vi
deshabilitado su uso).

» final_spam_destiny: dejamos pasar los correos identificados como spam, aungue siguen siendo marcados cor
mediante cabeceras en el correo. De este modo, los destinatarios seguiran recibiendo toda su correspondenci
podran filtrarla fAcilmente usando Sieve y las cabeceras que Amavisd—-new habra afiadido al mensaje.

» warnbannedsender: activamos el envio de un mensaje de aviso al remitente de un mensaje que contuviera al
fichero adjunto con una de las extensiones prohibidas que més abajo se detallan.

» warnbadhsender: igual que el anterior para ficheros con cabeceras malformadas.

* virus_guarantine_to: activamos la cuarentena de los correos con virus. De este modo, cualqueir correo que co
un virus detectado serd redirigido a la cuenta especificada. Asi, podremos revisarlos y decidir qué hacer con e

» sa_spam_subject_tag: al comentar esta sentencia se desactiva la modificacién del asunto del mensaje, pues «
cabeceras que se han afadido es suficiente para que Sieve (o nuestro cliente de correo) filtre adecuadamente

» banned_filename_re: rechazamos correos que contengan ficheros adjuntos con alguna de las extensiones
mencionadas en esta variable (Unicamente se permiten ficheros comprimidos), principalmente ejecutables y st

Tras esto ya podemos reiniciar el servicio mediante el comando /etc/init.d/amavis restart y observar su carga en el log
Ivar/log/mail.log, donde se informa de todos los mddulos cargados al iniciar.

8.4. Modificaciones en Postfix.

Las modificaciones a realizar en Postfix son muy sencillas. En primera instancia, editamos el fichero /etc/postfix/maste
afiadimos estas lineas:

127.0.0.1:10025 inet n - n - - smtpd
-0 content_filter=
—o local_recipient_maps=
—o relay_recipient_maps=
—0 smtpd_restriction_classes=
—0 smtpd_client_restrictions=
—0 smtpd_helo_restrictions=
—0 smtpd_sender_restrictions=
—0 smtpd_recipient_restrictions=permit_mynetworks,reject
-0 mynetworks=127.0.0.0/8
—o strict_rfc821_envelopes=yes
—0 smtpd_error_sleep_time=0
-0 smtpd_soft_error_limit=1001
—o0 smtpd_hard_error_limit=1000

smtp—amavis unix — — n — 2 Imtp
-0 Imtp_data_done_timeout=1200
-0 Imtp_send_xforward_command=yes
Y en el fichero /etc/postfix/main.cf tan sélo debemos afadir esta linea:

content_filter = smtp—amavis:[127.0.0.1]:10024

De este modo afiadimos un filtro de contenido a Postfix, el cual redirigira el trafico al puerto 10024 de la interfaz loopb:x
Una vez Amavisd—new haya finalizado su trabajo, devolvera el mensaje a Postfix a través del puerto 10025, donde he
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habilitado un smtpd. Ahora tan sélo queda reiniciar el servidor Postfix mediante el comando /etc/init.d/postfix restart.

8.5. Medidas anti—-UCE.

Las medidas anti-UCE (del inglés, Unsolicited Commercial Email) son una serie de mecanismos que se habilitaran en
para filtrar el uso abusivo de nuestro servidor y tratar de denegar la entrada de una buena parte del correo no solicitad
En primer lugar, afiadimos las siguientes lineas al fichero /etc/postfix/main.cf:

smtpd_helo_required = yes
disable_vrfy _command = yes

smtpd_recipient_restrictions =
reject_invalid_hostname,
reject_non_fqdn_hostname,
reject_non_fqdn_sender,
reject_non_fqdn_recipient,
reject_unknown_sender_domain,
reject_unknown_recipient_domain,
permit_mynetworks,
permit_sasl_authenticated,
reject_unauth_destination,

check_recipient_access pcre:/etc/postfix/recipient_checks.pcre,
check_helo_access hash:/etc/postfix/helo_checks,

# check _helo_access pcre:/etc/postfix/helo_checks.pcre,
check_sender_access hash:/etc/postfix/sender_checks,
check_client_access hash:/etc/postfix/client_checks,
check_client_access pcre:/etc/postfix/client_checks.pcre,

reject_rbl_client relays.ordb.org,

# reject_rbl_client opm.blitzed.org,

# reject_rbl_client list.dsbl.org,

# reject_rbl_client sbl.spamhaus.org,
# reject_rbl_client cbl.abuseat.org,

# reject_rbl_client dul.dnsbl.sorbs.net,
permit

smtpd_data_restrictions =
reject_unauth_pipelining,
permit

De este modo, a falta de especificar los ficheros referenciados, establecemos el siguiente flujo en las restricciones apl
smtp_recipient_restrictions (n6tese que el orden es relevante):

1.

2.

~N o o~

8.

Las primeras sentencias nos aseguran que el proceso de HELO/EHLO y el envoltorio del mensaje son correct
la dltima deshabilitamos las verificaciones de direcciones de correo.

Deshabilitamos la concatenacién (del inglés, pipelining) de comandos (generalmente sélo los spammers tratar
concatenarlos, particularmente durante ataques de diccionario).

. Permitimos cualquier cosa que pase las restricciones de méas arriba y que pertenezca a mynetworks (el destin

importa).

. Permitimos a los clientes que se han autenticado por SASL.

. Rechazamos clientes sin autenticar.

. Comprobamos ciertas direcciones de destinatarios antes de aplicar cualquier lista negra local o de DNS.

. Comprobamos las listas negras locales, las listas blancas locales y las listas negras y blancas combinadas

(comnprobacion de HELO/EHLO, remitente (origen en el envoltorio) y cliente (servidor que envia)).
Comprobamos las listas negras de DNS y de hosts que permiten relay abiertamente.

De los seis servidores de listas negras de DNS y RHS cinco aparecen comentados. Esto es debido a que, particularm
suficiente el primero, que ademas lista Gnicamente servidores que hacen relay abierto (téchicamente es una respuest:
con criterios totalmente objetivos). Queda a merced del lector aplicar mas o menos listas negras, pero, en cualquier ce
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muy recomendable pasarse primero por sus respectivas webs y tener bien claro qué criterios siguen para considerar a
servidor de correo como digno de aparecer en sus listas negras.

Mediante la directiva check_recipient_access aplicamos sobre el destinatario del mensaje las comprobaciones detalla
fichero /etc/postfix/recipient_checks.pcre, que se resumen en revisar la sintaxis de las direcciones:

# This file requires PCRE support built into Postfix

nN@/ 550 Invalid address format.

MN%\@]."\@/ 550 This server disallows weird address syntax.
/"postmaster\@/ OK

/"hostmaster\@/ OK

/Nabuse\@/  OK

Nétese que para poder referenciar ficheros con expresiones regulares, por ejemplo en el /etc/postfix/main.cf la linea
pcre:/etc/postfix/recipient_checks.pcre, es necesario tener instalado el paquete postfix—pcre. Por otra parte, las referer
tipo dbm:/etc/postfix/helo_checks requieren de la ejecucién del comando postmap <fichero> para que se cree el ficher
formato Berkeley Database con extension .db.

En la directiva check _helo_access se lleva a cabo una comprobacion muy sencilla pero muy eficiente a la hora de evit
spam. El contenido de /etc/postfix/helo_checks es el que sigue:

# This file must be "compiled" with "postmap"

linuxsilo.net REJECT You are not in linuxsilo.net
genma.linuxsilo.net  REJECT You are not genma.linuxsilo.net
webmail.linuxsilo.net REJECT You are not webmail.linuxsilo.net
66.79.182.201 REJECT You are not 66.79.182.201
localhost REJECT You are not me

Aunque parezcan algo triviales, estas comprobaciones son enormemente efectivas y sencillas. Simplemente se verific
comando HELO/EHLO enviado por el host que se conecta a nuestro servidor no use ni nuestro dominio, ni nuestra IP
privada, ni localhost. Otra comprobacion que podria hacerse sobre el comando HELO/EHLO seria la de la sintaxis del
que debe cumplir el estandar del RFC. Esta comprobacién aparece comentada en el main.cf de mas arriba, pues no
actualidad. En cualquier caso, éste seria el contenido del fichero referenciado:

# This file requires PCRE support built into Postfix
/N0-9]+(\.[0-9]+){3}%/  REJECT Invalid hostname

Con la directiva check_sender_access podemos realizar comprobaciones sobre el remitente del mensaje. En mi caso
este fichero Gnicamente contiene el comentario inicial, pues no le doy uso alguno, pero puede que el lector quiera darl

tipo de uso parecido al que se propone a continuacion para /etc/postfix/sender_checks:

# This file must be "compiled" with "postmap"

spammers.com 554 Spam not tolerated here
someuser@morespammers.com OK
morespammers.com REJECT

Segun este contenido, rechazariamos todo el correo de los dominios spammers.com y morespammers.com excepto e
usuario someuser@morespammers.com.

Mediante la directiva check_client_access podemos realizar comprobaciones sobre el cliente que envia el mensaje. El
main.cf propuesto mas arriba aparecen dos referencias a esta directiva, una usando una tabla de hashing y otra expre
regulares. El autor del articulo tampoco las usa en estos momentos, y los ficheros no contienen mas que la linea de cc
inicial pero, de todas maneras, a continuacién se proponen posibles usos. Este seria un ejemplo de contenido para el
/etc/postfix/client_checks:

# This file must be "compiled" with "postmap"

spammers.com 554 Spam not tolerated here
10 554 Go away!
myfriendsdomain.com OK
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172.16 OK

De este modo, pese a que el dominio myfriendsdomain.com y la IP 172.11.0.0/16 pertenezcan a listas negras, nosotrc
decidimos aceptar los accesos que venga de ellos. Asimismo, rechazamos todas las conexiones que provengan del di
spammers.com y del rango de IPs 10.0.0.0/8. Con expresiones regulares podemos conseguir resultados mas complej
los del fichero /etc/postfix/client_checks.pcre:

# This file requires PCRE support built into Postfix
/10\.9\.8\.7/ OK
/10\.9\.([89]|10)\.\d+/ 554 Go away. We don't want any!

Esta expresion regular rechazaria las conexiones desde el rango 10.9.8.0 — 10.9.10.255 excepto la direccion 10.9.8.7.

Tras ejecutar los comandos postmap necesarios sobre los ficheros hash tan sélo nos queda reinicar Postfix con el con
[etc/init.d/postfix restart.

Algunas notas acerca de las restricciones y las listas de acceso sobre "hostname”, "helo", “client", "sender" y "recipient"

HELO/EHLO es lo que la maquina que envia le dice que es a nuestra maquina. Puede disfrazarse facilmente y frecuel
se configura de manera incorrecta. HELO/EHLO se comprueba a través de las restricciones en el helo y el hostname ¢

Sender es el envoltorio de la direccion remitente (Mail From en la comunicacion SMTP), no la direccion IP de la maqui
cliente ni su hostname, ni tampoco el campo From: de las cabeceras (aunque el envoltorio del remitente perfectament
ser el mismo que el From: de las cabeceras). Sender se comprueba mediante las restricciones del remitente en el smt

Client es la direccién IP de la maquina que realiza el envio, y posiblemente el hostname (si puede obtenerse alguno d
resolucion inversa de la direccion IP). Client se comprueba con las restricciones del cliente en el smtpd.

Recipient hace referencia a la direccién de correo pasada en el comando RCPT TO durante la comunicacion SMTP, n
ni el Ccc: u otros campos de las cabeceras. Recipient se comprueba mediante las restricciones del destinatario en el <

Si se sitdan las listas de acceso antes de las comprobaciones de listas negras de DNS, tal y como se muestra en la cc
del main.cf mas arriba, pueden servir tanto como listas negras que como listas blancas. Pero es muy importante ser c:
la hora de usar las listas blancas pues, por ejemplo, si se le da el OK a algo en la directiva smtpd_recipient_restriction:
del reject_unauth_destination, podriamos dejar el servidor haciendo relay abierto para todo aquel que tenga el OK, o ¢
sean falsificables.

9. Listas de correo con Mailman.

Antes de instalar Mailman es muy recomendable fijarse en las dependencias del paquete. En el momento de escribir €
articulo, el paquete mailman depende de los paquetes apache apache—common apache-utils libkeynoteO pwgen. Asir
conveniente reflexionar sobre si se desea acceder a su gestion web a través de http o de https (serd necesaria la inste
soporte SSL para Apache) y si se desea instalar la version 1 o 2 de Apache. En este articulo se dara por supuesto que
tiene instalado y configurado Apache. Por otra parte, antes de ejecutar el comando también conviene asegurarse de g
tenemos un alias para root en el /etc/aliases apuntando a un usuario que tenga buzén de correo (p.e. jsabater).

Tras la instalacion del paquete, es conveniente leer la documentacion disponible en /usr/share/doc/mailman, principalr
/usr/share/doc/mailman/README.Debian.gz y en /usr/share/doc/mailman/README.POSTFIX.gz. En ella se detallan |
modificaciones necesarias en Apache para el correcto funcionamiento de la interfaz web, asi como la forma de integra
y Mailman. Acto seguido se va a configurar mailman, integrandolo con Postfix, para el dominio local.
Primero procederemos a instalar el paguete Debian de Mailman mediante el comando:

apt-get install mailman
En el didlogo de configuracion que nos presenta el script de postinstalacion elegimos los idiomas que vamos a utilizar

Mailman y, de entre ellos, el que sera elegido por defecto. A continuacion debemos modificar ligeramente el fichero
/etc/mailman/mm_cfg.py a fin de que Mailman sepa que se estéa trabajando con Postfix como Mail Transport Agent:
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MTA = 'Postfix’

La configuracion por defecto de Postfix nos deja la directiva alias_maps apuntando a /etc/aliases. Ya que no nos intere
modificando este fichero y ejecutando el comando newaliases de Postfix cada vez que creemos o borremos una lista,
utilizaremos el fichero de alias propio de Mailman, que es automaticamente actualizado por los comandos newlist y rm
primer paso sera generarlo:

# cd /var/lib/mailman
# bin/genaliases

A continuacién afiadiremos ese fichero de alias a la directiva alias_maps del /etc/postfix/main.cf, ademés de otras dire
necesarias, tal que:

alias_maps = hash:/etc/aliases, hash:/var/lib/mailman/data/aliases
mailman_destination_recipient_limit = 1
unknown_local_recipient_reject_code = 550
owner_request_special = no

recipient_delimiter = +

Y solicitaremos a Postfix que recargue la configuracion:
[etc/init.d/postfix reload

El tercer paso de la instalacion de Mailman nos avisa de que es necesario crear una site list llamada mailman y que he
no la creemos el demonio del Mailman no arrancara. Ahora es el momento de crearla y, para ello, ejecutamos el siguie
comando:

$ newlist mailman

Enter the email of the person running the list: jsabater@linuxsilo.net
Initial mailman password:

Hit enter to notify mailman owner...

Nétese que Mailman no nos muestra la lista de alias que nos requiere que afiadamos a nuestro fichero de alias. Esto ¢
la configuracién realizada mas arriba, elimindndose de esta manera este tedioso paso. Podemos, por lo tanto, pulsar ¢
pasar a iniciar el demonio de Mailman mediante el comando /etc/init.d/mailman start. Una vez iniciado el servicio, recit
el correo que nos natifica la creacion de la lista en la direccion de correo que hayamos especificado (jsabater@linuxsil
este ejemplo).

Las listas que creemos en el futuro tampoco nos solicitardn que afiadamos manualmente la lista de alias. Cuando se ¢
quite una lista, el fichero /var/lib/mailman/data/aliases.db ser4 automaticamente actualizado, pero no se ejecutara
automaticamente un /etc/init.d/postfix reload. Esto es debido a que es necesario ser root para ejecutar este comando \
scripts suid-root no son seguros. El tnico efecto de esto es que le llevard aproximadamente un minuto a Postfix darse
de los cambios y actualizar sus tablas, si bien considero esto una inconveniencia menor.

Finalmente, para poder acceder a la interfaz web de Mailman, deberemos llevar a cabo unas simples modificaciones ¢
Apache, version 2.0.50 en este articulo:

1. Activar el médulo cgi, por ejemplo mediante el comando a2enmod cgi. Este paso es obligatorio.

2. Afadir algunos alias que nos permitan acceder mediante URLs mas cortas. En el default virtual host o en el dt
dominio que queramos usar para acceder a la interfaz, por ejemplo lists.linuxsilo.net, afiadiremos las siguiente
directivas:

ScriptAlias /mailman/ /usr/lib/cgi-bin/mailman/
Alias /pipermail/ /var/lib/mailman/archives/public/
Alias /images/mailman/ /usr/share/images/mailman/

Este paso es opcional. Una manera mas sencilla de realizar estas modificaciones y que consigue que afecten
los hosts es crear un fichero llamado mailman dentro del directorio /etc/apache2/conf.d/ que contenga esas tre
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Tras reiniciar Apache 2 con apache2ctl graceful podemos acceder a la interfaz web de Mailman a través de la URL
http://webmail.linuxsilo.net/mailman/listinfo (o con el dominio que hayamos definido).

10. Correo a través de web con SquirrelMail.
De nuevo, en Debian GNU/Linux la instalacion del software es tan sencilla como ejecutar un simple comando como ro
apt—get install squirrelmail

Tal y como se nos indica al final de la instalacién, para configurar SquirrelMail disponemos de la herramienta
lusr/sbin/squirrelmail-configure. De las opciones que nos presenta a lo largo y ancho de los mendus, estas son las que
personalmente he considerado que eran merecedoras de modificacion:

* Organization Preferences: Organization Name: Linuxsilo.net
» General Options: Default Charset: iso—-8859-15
» Message of the Day (MOTD): Edit the MOTD: Welcome to Linuxsilo.net. Unauthorized access is forbidden.

Grabamos los cambios con la opcién Save data y ya tan sélo nos queda modificar la configuracién de Apache 2 para t
acceso a la interfaz web. Para ello, el camino més corto y sencillo es, tal y como se documenta en
lusr/share/doc/squirrelmail/README.Debian, modificar el fichero de configuracion de Apache para SquirrelMail, que
hallaremos en /etc/squirrelmail/apache.conf, adaptandolo a nuestras necesidades. Finalmente, tan sélo deberemos cr
enlace débil en /etc/apache2/conf.d/, tal que:

In —s /etc/squirrelmail/apache.conf /etc/apache2/conf.d/squirrelmail.conf

En el fichero /etc/squirrelmail/apache.conf tan sélo deberemos descomentar el tltimo apartado, que activa el acceso p
de manera automética (en el caso de encontrarse todos los plugins necesarios) y descomentar el apartado central par
nuestro virtual host, tal que:

# users will prefer a simple URL like http://webmail.example.com
<VirtualHost *:80>

DocumentRoot /usr/share/squirrelmail

ServerName webmail.linuxsilo.net

</VirtualHost>

Por supuesto necesitaremos una entrada en nuestro servidor de DNS que dirija los accesos a webmail.linuxsilo.net a |
direccion IP de nuestra maquina. Si no deseamos tener un virtualhost webmail.example.com especifico, dejamos com
segundo péarrafo y accedemos a través de la URL http://linuxsilo.net/squirrelmail. Tras estos cambios tan s6lo nos que
reiniciar el servidor web con apache2ctl graceful y cargar la URL definida en nuestro navegador preferido. En el caso ¢
no queramos definir un virtual host, también podemos acceder a través de la URL http://linuxsilo.net/squirrelmail, pues
ello se define el alias al principio del fichero /etc/squirrelmail/apache.conf.

Tenga en cuenta el lector que la configuracion por defecto de SquirrelMail trata de acceder al servidor IMAP a través ¢
puerto 143 del localhost, por lo que deberemos tener activado el servidor en ese puerto. Si se han seguido todos los p
este articulo, nuestro servidor IMAP sélo acepta conexiones sobre la interfaz local, por lo cual no deberemos modifical
fichero /etc/cyrus.conf. Por si ha saltado el punto 6 de configuracion TLS, acto seguido se muestra la linea que debe
modificarse en el fichero:

imap cmd="imapd -U 30" listen="localhost:imap" prefork=0 maxchild=100
Recuerde el lector que debe reiniciar el servidor Cyrus tras el cambio: /etc/init.d/cyrus21 restart. Si se desea tener acci
https serd necesario instalar el médulo ssl en Apache 2 con el comando a2enmod ssl, afiadir las directivas necesarias

default virtualhost, o en el que se tenga definido, y luego reiniciar el servidor con apache2ctl graceful.

Para comprobar la correcta instalacién de Squirrelmail podemos usar el script configtest.php, localizable en
http://webmail.linuxsilo.net/src/configtest.php
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Finalmente, si queremos instalar el plug=in Avelsieve — SIEVE Mail Eiterdeberan seguirse los siguientes pasos:

1. Descargar la Ultima version estable de la pagina de descargas de AF8lsieve

2. Descomprimir el fichero en el subdirectorio de plug-ins de Squirrelmail, /usr/share/squirrelmail/plugins/ y
asegurarnos de que el propietario y el grupo de los ficheros es root (chown —R root.root
lusr/share/squirrelmail/plugins/avelsieve).

3. Activar el plug-in usando el script de configuracién de Squirrelmail, que se encuentra en /etc/squirrelmail/conf
Las opciones de menu a seguir son Plugins: avelsieve, guardando luego los cambios antes de salir.

4. Copiar el fichero /usr/share/squirrelmail/plugins/avelsieve/config_sample.php a
lusr/share/squirrelmail/plugins/avelsieve/config.php, cambiando luego las opciones por defecto de ese fichero
satisfagan nuestras necesidades.

5. Apareceréa en el interfaz web de Squirrelmail un nuevo enlace llamado Filters, desde donde cada usuario puec
configurarse sus propios scripts.

Como nota al usuario, Avelsieve crea un script llamado phpscript dentro del subdirectorio propio del usuario en
Ivar/spool/sieve/ y lo activa para que sea usado por defecto.

11. Puertos en un firewall.

La configuracion de un cortafuegos no implica dificultad alguna. A modo de resumen, acto seguido se listan todos los |
que es necesario tener abiertos a las interfaces externas (se da por supuesto que la interfaz lo no tiene restriccion alg

* smtp: 25 TCP

* http: 80 TCP

* https: 443 TCP
* imaps: 993 TCP

12. Uso de sockets TCP con LMTP

En el caso de que el servidor SMTP Postfix y el servidor IMAP Cyrus deban residir en maquinas diferentes, sera nece:
sockets TCP en lugar de sockets UNIX para conectarlos. Los cambios a realizar respecto de la instalacion explicada d
articulos son los siguientes:

1. En el fichero /etc/cyrus.conf, comentar la linea de Imtpunix y descomentar la de Imtp, es decir, dejarlo como vi
defecto con la instalacion del paquete.

2.En el fichero /etc/services, asegurarnos de que tenemos una entrada para el servicio Imtp. El puerto usado
habitualmente es el 24.

3. Asegurarnos de que tenemos permisos para tcpwrapper en los ficheros /etc/hosts.allow y /etc/hosts.deny (en
que hayamos modificado la configuracion por defecto de Debian). Cyrus podria rechazar las conexiones si no
establecidos adecuadamente).

4. Configurar el transporte Imtp en Postfix afiadiendo las siguientes lineas al fichero /etc/postfix/main.cf:

Imtp_sasl_auth_enable = yes

Imtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd

Imtp_sasl_security_options =
Imtp_destination_concurrency_limit = 100,
Imtp_destination_recipient_limit =0

mailbox_transport = Imtp:[localhost]

5. Especificarle a Postfix el usuario con permisos de administrador LMTP que tendra que usar para autenticar la:

conexiones. Esto se hace en el fichero /etc/postfix/sasl_passwd:
# echo "localhost postman:passwd" > /etc/postfix/sasl_passwd
# postmap sasl_passwd
6. Modificar el fichero /etc/imapd.conf y asegurarse de que existe la linea Imtp_admins: postman.

Tras estos cambios serd necesario reiniciar los servidores Postfix y Cyrus. Ademas, alli donde aparece localhost debe

especificarse el hosthame donde se encuentre Cyrus IMAP. Las restricciones del cortafuegos deberan variar de acuer
cambios. Mas informacion en /usr/share/doc/cyrus21-doc/README.postfix.gz.
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13. Request for Comments (RFCs).

Los RFC que definen el sistema de DNS estan disponibles en diversos sitios w
REC/STD/EYI/BCP Archives®. Las ideas iniciales y en desarrollo aparecen primero como borradores y son mas tarde
formalizadas como RFC. A continuacién se listan algunos de los més relevantes que hacen referencia a los formatos y

protocolos usados en este articulo:
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21®7: Simple Mail Transfer Protocol

The MD5 Message-Digest Algorithm
SMTP Service Extensions

: SMTP Service Extension for 8bit-MIMEtransport

: SMTP Service Extension for Message Size Declaration
. Post Office Protocol — Version 3

. Local Mail Transfer Protocol

: HMAC: Keyed—-Hashing for Message Authentication
: IMAP/POP AUTHorize Extension for Simple Challenge/Response
. Simple Authentication and Security Layer (SASL)

. OTP Extended Responses

: Anonymous SASL Mechanism

. A One-Time Password System

: The One-Time—Password SASL Mechanism

: SMTP Service Extension for Secure SMTP over TLS
: SMTP Service Extension for Authentication

: Using TLS with IMAP, POP3 and ACAP

: Simple Mail Transfer Protocol

: Using Digest Authentication as a SASL Mechanism

: SMTP Service Extension for Command Pipelining

: The SRP Authentication and Key Exchange System
. Sieve: A Mail Filtering Language

: US Secure Hash Algorithm 1 (SHA1)

. Transport Layer Security (TLS) Extensions

14. Agradecimientos.

Quisiera agradecer a las siguientes personas su colaboracion en diversos aspectos que me han llevado a poder ofrec

articulo a la comunidad de software libre:

» Henrigue de Moraes Holschfi#l, mantenedor de los paquetes Debian de Cyrus, por su ayuda en la comprensiol

Cyrus.
« Kiko Piris®, de Bulm&?, por la revision del articulo.
« Jesus Roncef®, de Bulm&?, por su articulo sobre Postfix con LDAP.
« Magnus BacR?, de la lista postfix-usefS), por su ayuda técnica.
« Ralf Hildebrandf®, de la lista postfix-usefd, por su ayuda técnica.

« Wietse Venenfd”, de la lista postfix-usef, por su ayuda y por haber creado y seguir liderando Postfix.
« Arnau Bria Ramiré?®, de Bulm&?, por los errores encontrados y su ayuda para corregirlos.
» Jorge Vas Morerd®”, de la Universidad de Sevilla, por sus correcciones que aparecen en la versién 1.0.9 del ar

15. Bibliografia.

« POP before SMTP HOWTO docum&Rt
« Postfix SpamAssassin Procnt3i

« Mail relay testin§?

« LinuxBeginner.org — Spam filtering with postfix. AMaViSd-new. and Spamas&¥$sin

« Archived Weblog Entry — 05/30/2003: "OKk, the last of the spam les€8ns"

« Postfix+Cyrus Imap+Sas|+{f§
« Luc de Louw 's Homepa§®

37/41

eb, como RP? ciiternet



http://www.rfc-editor.org
http://www.faqs.org/rfcs/
http://www.faqs.org/rfcs/
http://www.faqs.org/rfcs/rfc821.html
http://www.faqs.org/rfcs/rfc1321.html
http://www.faqs.org/rfcs/rfc1651.html
http://www.faqs.org/rfcs/rfc1652.html
http://www.faqs.org/rfcs/rfc1870.html
http://www.faqs.org/rfcs/rfc1939.html
http://www.faqs.org/rfcs/rfc2033.html
http://www.faqs.org/rfcs/rfc2104.html
http://www.faqs.org/rfcs/rfc2195.html
http://www.faqs.org/rfcs/rfc2222.html
http://www.faqs.org/rfcs/rfc2243.html
http://www.faqs.org/rfcs/rfc2245.html
http://www.faqs.org/rfcs/rfc2289.html
http://www.faqs.org/rfcs/rfc2444.html
http://www.faqs.org/rfcs/rfc2487.html
http://www.faqs.org/rfcs/rfc2554.html
http://www.faqs.org/rfcs/rfc2595.html
http://www.faqs.org/rfcs/rfc2554.html
http://www.faqs.org/rfcs/rfc2831.html
http://www.faqs.org/rfcs/rfc2920.html
http://www.faqs.org/rfcs/rfc2945.html
http://www.faqs.org/rfcs/rfc3028.html
http://www.faqs.org/rfcs/rfc3174.html
http://www.faqs.org/rfcs/rfc3546.html
mailto:hmh@debian.org.nospam
mailto:kiko.nospam
http://bulma.net/
mailto:jesus_roncero.nospam
http://bulma.net/
mailto:magnus@dsek.lth.se.nospam
http://www.postfix.org/lists.html
mailto:ralf.hildebrandt@charite.de.nospam
http://www.postfix.org/lists.html
mailto:wietse@porcupine.org.nospam
http://www.postfix.org/lists.html
mailto:arnau.bria@analisisysimulacion.com
http://bulma.net/
mailto:coquevas@gmail.com
http://www.mchenry.net/popauth.html
http://traxel.com/doc/spamassassin-setup.html
http://abuse.net/relay.html
http://www.linuxbeginner.org/modules.php?name=News&amp;file=print&amp;sid=263
http://www.geekly.com/entries/archives/00000155.htm
http://cernicalo.escomposlinux.org/~emeteo/imap/imap+postfix/
http://www.delouw.ch/

BULMA: Configuracién de un completo servidor de correo seguro con Postfix y Cyrus m

« The web-cyradm Project pages: Web-cyradm er@fish
« Postfix Documentation, Howtos and FA®%

« Welcome to High5??

« Postfix FAQ'?

« Mailgraph Homepad&?

« Welcome to logreport.offf?

» http://www.clearplastic.com/new_mail.hift¥

* [plug] Delivering from Postfix to Cyrus via LMTP over 16
« [plug] Postfix SMTP AUTH with TLS on Debian GNU/LIn{R®
« Instalation HOWTO for Postfix with MySGQt®®

« Andrew TWiki . Cyrus . EncryptedPasswdd8

« Managing IMAP: Chapter 9: Cyrus System Administrafith

« SPAMFILTER EMAIL RELAY SERVER GUIDE'®®)

« http://www.allyn.com/new_mail.htrf
« Authentication vs. Authorizatiéh?
« PHPMyWebHosting : HomePa§#)

« http://temp.roncero.org/~golan/sasl2.H{i#
« Postfix/TLS/SASL on Debian/Woo#y*

« The Book of Postfi%*®

« Disc Hostin"®

« Postfix SMTP AUTH (and TLS) HOWT®"
« Adding TLS support to Postf

« Configuring Cyrus IMAF®

« Open Relay TeSt?
« Postfix Anti_UCE Cheat She&t?

« ISP Mailserver Solution Howtt™"
* Tutorial: ISP—style Email Service with Debian-Woody and Postfix @f?)()
« ORDB.org - the Open Relay DataB#é8

16. Historial de revisiones

Fecha Version

Cambios

17/08/2004| 1.0

Documento inicial

18/08/2004j 1.0.1

Encerradas las direcciones de correo del MAIL FROM y RCPT TO de la seccion 5.2 (configy
de Postfix) entre simbolos de menor que y mayor que, segun el RFC.

Corregida la seccidén 8.1 (SpamAssassin) acerca del uso del demonio de SpamAssassin.
Afiadida a la seccion 8.2 (ClamAV) una nueva pregunta del script de instalacion del paquete
clamav—freshclam y solucién a un posible error que aparece en los logs.

Rehecha la parte de la seccion 8.2 (Amavisd—new) que trata de la realimentacién de los filtr
bayesianos del SpamAssassin con falsos negativos y del tratamiento de los falsos positivos|

DS

30/09/2004 1.0.2

Modificada la méscara de creacion de los ficheros y subdirectorios de Cyrus a 027 para dar
de lectura al grupo mail.

Afiadida a la seccion 8.1 (SpamAssassin) el porqué de la mascara 027 en Cyrus y el uso ad
sa—learn segun este cambio.

pel

13/10/2004j 1.0.3

Afadida una aclaracion sobre la obligatoriedad de la instalacion del paquete postfix durante
instalacion de los paquetes de Cyrus IMAP en el punto 4.

Afadida una nota en la seccidn 4.4 sobre los permisos del usuario administrador cyrus.
Afadida la instalacion del paquete openssl en el punto 6 como requisito.

Modificada en la seccidn 6.3 la linea que dejaba comentado el servicio imap, que debe qued
comentar pero restringida al localhost para que se pueda usar cyradm. Modificada también |
seccién 10 en consonancia.

Afiadida nota aclaratorio en el punto 8.2 sobre la necesidad de tener el repositorio non—free

la

ar

nuestro /etc/apt/sources.list para poder instalar los paquetes unrar y lha.
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14/10/2004| 1.0.4

Modificada la explicacion de la seccién 5.2 sobre el transporte LMTP en la configuracion de
Postfix, pues habia una falta de correspondencia entre el parrafo explicativo (que no estaba
el cédigo fuente que venia a continuacion (que era correcto).

bie

13/01/2005

1.05

Afiadido permit_sasl_authenticated debajo de permit_mynetworks en la seccién

8.5, "Medidas anti—-UCE", que posibilita que los clientes que han sido autenticados por SASI
puedan enviar correos fuera de las redes establecidas en mynetworks. Modificadas las
explicaciones al respecto de estos parametros.

14/01/2005,

1.0.6

Afiadidas las secciones 5.4 y 5.5, en las cuales se explican los conceptos de dominios virtua
alias virtuales.
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27/01/2005]

1.0.7

Afiadidos dos nuevos enlaces en la bibliografia (punto 15).

07/02/2005

1.0.8

Afadido un ejemplo de filtrado de correos marcados como spam en el punto 7 y la instalacid
configuracién del plug-in Avelsieve de gestion de scripts Sieve para Squirrelmail en el puntg

23/05/2005]

1.0.9

Afiadidos los datos de acceso a cyradm al principio del paso 4.3. Afiadido el uso de la autor
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