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Este documento explica la forma de configurar el MiAnpara los casos tipicos de PCs con conexion a internet via modem,
usando la caracteristica de reescritura de cabeceras

1. Introduccién

Antes de nada, aclarar gue no soy ningun experto en Exim, y todo esto esta basado en la experiencia: es el método que uso yo
y algunas personas mas actualmente, y esta funcionando bien. Sin embargo, no puedo garantizar que esté libre de errores.
Espero que os sirva de ayuda. Cualquier duda, consulta, comentario o sugerencia sera agradecido.

Este documento no prentende en ninglin caso ser exhaustivo. Se trata de una pequefia guia para poner a punto una
configuracion basicade Exim, un servidor de SMTP maés sencillo de configurar que otros equivalentes como el conocido
SendmailNo por ello Exim es un programa menos serio, sino que puede satisfacer perfectamente las necesidades de un
servidor SMTP normal.

Este texto esta orientado a un perfil tipico de un usuario de PC, con un ordenador o una pequefiared local conectada a Internet
viamodem, por ejemplo. El objetivo de esta configuracion es lareescritura del campo From: de los mensajes de correo
salientes, de forma que aparezca la direccion de internet en lugar de la direccién local.

NOTA: Este documento estd basado en Exim 3.12 (de Debian potatd, pero probablemente es también aplicable a otras
versiones de Exim, ya gque los cambios en los ficheros de configuracion son minimos.

Este documento se puede encontrar en mi paginaweb, cuyadireccion es http://www.geocities.com/bertogag/linux

2. Estructura general del fichero de configuracion de Exim

El fichero de configuracion se divide en 6 bloques. Cada bloque esté separado del siguiente por lapalabra‘‘end’’, excepto €l
ultimo que no lleva‘‘end’’. Todos los blogues deben aparecer, si alguno se encuentra vacio tiene que aparecer el “‘end’’ de
todos modos. Los blogues son |os siguientes:

1. Configuracion principal: agui van las directivas principal es de configuracion, las preferencias, etc., como € nombre de
nuestra maquina, a quién hacemos relay, etc. etc.

2. Transports: Cuando se sabe definitivamente como y a donde se va a enviar un determinado mensaje, € transport

correspondiente es el que se encarga de hacerlo. Cada transport tiene un driver queindica el tipo de reparto. Ejemplos de

drivers: ‘‘appendfile’’, que concatena el msg a un fichero (parafolders UNIX normales), ‘‘smtp’’ que hace una conexion

aun smtp paraenviar.

Directors: Cuando un mensaje vaa unadireccion local, se busca un director que sepa qué hacer con ella. Son los que se

encargan de buscar en €l fichero de aliases, etc. El orden ES importante.

Routers cuando unadireccion no eslocal, se busca el primer router que sea capaz de enviarla. El orden ES importante.

Retry: Aqui se especifica el tiempo que tiene que transcurrir hasta que se considere que un msg no se puede enviar.

Reescritura: Aqui estén las reglas de reescritura de cabeceras.

ouk W

Coémo funciona exim (a grandes rasgos):

Cuando exim recibe un email, 1o primero que hace es aplicar las reglas de reescritura de cabeceras. Unavez reescrito, se
compruebasi € destinatario eslocal 0 esta en otramaquina. Si eslocal, se pasa por lalista de directors, hasta que alguno sepa
qué hacer con él vy lo reparta.

Si no eslocal, se pasa por lalista de routers, también hasta que alguno sepa qué hacer con €.

Para saber si un email eslocal, se compara el dominio del detinatario con lalistadefinidaen el campo ‘‘local_domains’ en el
fichero de configuracion.

3. Configuracion reescribiendo todos los mensajes



El primer ggemplo que vamos a ver es una reescritura simple: suponemos que tenemos una red con dos ordenadores
““pcl.mired’’ y ‘‘pc2.mired’’, y estamos en pcl.

Queremos que todo el correo que salga con ** From: usuariol@pcl.mired’’ se chequee en una base de datos, por si hay que
reescribir ladireccién de ‘‘usuariol’” por otra: usuariol@pcl.mired -> usuario@cuenta.inet

Vamos a partir de una configuracion basica cualquiera. En Debian, el script eximconfig genera un fichero de configuracion
gue nos puede servir de maravilla, si seleccionamos ‘* Internet system using smarthost’’. En este documento, en la seccion
Configuracién de ejemplo, hay una basada en esa.

Estas son algunas directivas importantes a considerar en la parte 1 de la configuracion. Una vez que todo esté funcionando, se
recomienda echarle un vistazo al manual para dejar esto a gusto de cada uno:

# Este es el nonbre conpleto de | a naquina.
primary_hostname = pcl.mired

# Nonbres a | os que podenos dirigir correo refiriéndonos a nuestra maqui na.
# Cualquier mail que vaya a uno de estos dominios se considera local

# La '@’ equivale al valor de primary_hostname

local_domains = @:pcl:localhost

# Las | Ps de nuestra maqui na tanbi én se consideran | ocal es
local_domains_include_host_literals = true

# No permitimos relay a ninguna parte
relay_domains =""

# A nuestras maquinas si permitinos hacer relay a cual quier parte
host_accept_relay = localhost:*.mired

En la parte 2 (transports) la cosa se puede dejar igual, no es necesario tocar nada. En la parte 3 (directors), pues 1o mismo.

Ahoraviene la parte 4 (routers). Esto es todo |o necesario:

# Todo el correo que vaya a al guna de | as maquinas de la red |local se envia
# directanente. A continuacién explico cada flag:

# driver = | ookuphost -> Se resuelve el nonbre de | a maqui na para saber su IP
# domains -> Para usar este router, el dominio tiene que ser uno de estos.
# Pon aqui todos |os nonbres validos para una nmaquina de |la LAN

# widen_domains -> Si el nombre no se encuentra en la lista anterior, se

# | e aflade el val or de ‘w den_donmi ns’ y se prueba de nuevo.

# Nos permite poner usuariol@-cl adenés de usuariol@cl. mred
# self = local -> Si al resolver el nonbre se obtiene nuestra IP, se envia
# el mensaje como si fuese local. Si todos los posibles

# nonbres de nuestra mAqui na ya estan en ’'|ocal _domains’,
# esto no es necesario

# gethostbynane -> Asi se mira el /etc/hosts

# transport -> Uno de | os que aparecen en |a secci6n de transports,

# gue se encarga de enviar el correo via SMTP

red_local

driver = lookuphost
domains = "*.mired"
widen_domains = "mired"
self = local
gethostbyname = true
transport = remote_smtp

# Si en el domi nio ponenos una direccién I P, se viene por este router
literal:

driver = ipliteral

transport = remote_smtp

# Todo | o que no pas6é por el anterior se viene por aqui. Todo el correo se
# envia al smarthost 'sntp.proveedor. es’
smarthost:

driver = domainlist

transport = remote_smtp

route_list ="* smtp.proveedor.es bydns_a"

end

Laparte5 eslade‘‘retry configuration'’. La puedes dejar como estd o poner atu gusto.

Finalmente, la parte 6 es la de reescritura. Estaira asi:

*@*  ${lookup{$1@$2}Isearch{/etc/exim/email-addressesH{$valuelfail} frF




Creamos el ficherbet c/ exi mf emui | - addr esses, de laforma

usuariol@cl. mred: cuental@onl. subl
usuario2@cl. mred: cuent a2@on?. sub2

De esta manera, cualquier mail que enviemos, si € remitente esta en ese fichero, llegarareescrito. Si nos enviamos un email a
nosotros mismos en la propia maguina, podremos comprobar que llegacon el From: reescrito. Nétese que en este fichero las
direcciones del remitente se escriben completas. De esta forma, podemos reescribir direcciones que no sean locales, aunque
normal mente eso no serd interesante (ni aconsegjable). Por supuesto, si no existe € directorio /etc/exim, no hay més que
crearlo.

4. Reescribiendo solo correo saliente - M étodo ddl filtro

Si sblo nos interesa que se reescribael From: de los mensgjes que salen de lared local, el método es bastante similar.
Originamente habia ideado un método con dos configuraciones, que se describe en laseccion Método de las dos
configuracionesEste método es més sencillo y -en mi opinion- mejor que el otro en cualquier caso. De todos modos, es
importante dgjar claro que para este método es imprescindible tener € intérprete de perl instalado (o podemos comprobar
escribiendoper! -v en lalinea de comandos).

A partir del exim.conf original, hacemos las siguientes modificaciones:

* Eliminamos la parte de reescritura (la tltima lined). Ahora no se reescribe ningiin mensgje.
* En el router “smarthost”, reemplazamoseot e_sntp’’ por ‘‘rewitten_sntp’’
* Vamos ala seccién de transports y afiadimos este:

rewitten_sntp:
driver = sntp
transport _filter = "/etc/eximfromrewite.pl"
return_path = "${l ookup{$sender _address}| search\
{/etc/eximemuil-addresses}{$val ue}fail}"

#!/usr/bin/perl -w

use strict;
ny $email =""; ny $linea = ""

while ($linea = <STDIN>) {
if (1$email) {

if ($linea =~ ["From .*\<(.*)\> */) {
$emai | = $1;

} elsif ($linea =— /AFrom *([* ]1*) */) {
$emai | = $1;

i}f ($email) {
ny $rew = "";
$email =~ s/[ \t\n]//g;

open(BASE, "/ et c/ exi m emai | - addr esses") ;
whi l e (!eof (BASE)) ({
$rewr = <BASE>;
if ($rew =~ s/S$email:[ \t]*(["~ \t])/$1/) {
$rew =~ s/[ \t\n]//g;
$linea =~ s/$email/$rew/;
cl ose(BASE) ;

}
print $linea;
print <STDI N>;
exit(0);

}

print $linea;

De estaforma, todo el correo que llegue al router *‘ smarthost’’, serd enviado al exterior, pero pasado através de filtro que
acabamos de definir, que reescribirael From: si 1o encuentraen el fichero emmi | - addr esses.

5. M étodo de las dos configuraciones

Atencién: Este es el método original que se mostré en este documento; ha sido sustituido por €l método del filtro, més
adecuado y sencillo, que se describe en la seccion Método del filtro . Si decides utilizar este, ignora por completo todo o




descrito sobre el método del filtro.

Si s6lo nos interesa que se reescriba el From: de los mensajes que salen de lared local (algo bastante usual), e método es
bastante similar. Este es un método que se me ocurrié hace algin tiempo, pero pensaba gue tenia que haber otra manera de
hacerlo. Consultando el FAQ del Exim, comprobé que ali se explicaba una manera muy similar a esta, por |o que decidi que
mi método era correcto.

A partir del exim.conf original, hacemos las siguientes modificaciones:

* Eliminamos la parte de reescritura (la Ultimalinea). Ahora no se reescribe ninglin mensgje.
* Noscargamos €l router ‘‘ smarthost’’ y ponemos este otro:

correo_exterior
driver = domainli st
transport = sntp_externo
route_list = "*"

snt p_ext erno
driver = pipe
command = "/usr/sbhin/exim-C /etc/eximconf.external $local_part @adomin"
user = nail

De estaforma, todo el correo que llegue a router *‘ correo_exterior’’, sera pasado nuevamente al exim, pero estavez con otra
configuracion diferente.

Estaeslaotra configuracion, €l fichero /et ¢/ exi m conf . ext ernal :

HitH#H#HIHHE Cener a
| ocal _domai ns =
rel ay_domains = *
spool _directory = /var/spool / exi nf ext er nal
end
#HAH#HHHH#AS Transports
renot e_snt p:
driver = sntp
end
#irH#HHH# Directors
end
#t##H##H#AH Rout ers
smart host :
driver = domainli st
transport = renote_sntp

route_|list = "* sntp.proveedor.es bydns_a"
end
#HA##H#AHHAY Retry
* * F, 2h, 15m G 16h, 2h, 1.5; F, 4d, 8h
end )
#itHHHARR#H#H Reescritura
@ ${1 ookup{$1@2} | search{/etc/exi menail -addresses}{$val ue}fail} frF

Esto ya no tiene mucho misterio. Estavez no hay ‘‘local_domains’’, asi que ningin mensaje eslocal. Todo se enviaal router
‘“‘smarthost’’ quelo enviaainternet. Y como vemos, esta configuracion si reescribe la cabecera.

Lo que si hay que notar es que €l directorio de spool es diferente. Esto es asi para evitar problemas. Por eso, los que vacien la
coladd exim al conectar ainternet deben afiadir laopcion ‘* - ¢ /et ¢/ exi m conf. external ', paravaciar sdlo la coladel correo

gue va ainternet, que es la que tiene sentido ahi. El comando deberia quedar més o menos de laforma‘* exim -qf -C
/ etc/ exi m conf. external”’

6. Consider aciones adicionales

Enviar € correo ainternet usando € SMTP de nuestro proveedor no es la tnica opcién disponible. Normalmente, estos
smarthosts hacen control de relay, por 1o que si conectamos en un momento dado con un proveedor distinto, es muy posible que
no podamos enviar correo ainternet. Una posible solucion es enviar €l correo directamente a su destino en lugar de usar un
smarthost. Asi tendremos la ventaja adicional de que el correo llegara antes. Para hacer eso, tan sélo hay que sustituir €l router
‘“*smarthost’’ que tenemos en los gjemplos por este otro:

correo_saliente
driver = | ookuphost



transport = renote_sntp

Si usamos el método del filtro, €l transport es ‘‘rewritten_smtp’’ en lugar de ‘‘remote_smtp’’.
Y esto estodo lo que hay. Espero que lo disfruteis. Se aceptan comentarios, criticas, sugerencias, agradecimientos, etc. :))

En las Ultimas versiones de Exim, es posible hacer reescritura de cabeceras de |os mensajes que salen a exterior usando unas
nuevas opciones de configuracion de |os transports, que eliminan la necesidad de usar filtros externosy segundas
configuraciones. Este es sin duda el método mas adecuado para hacer estatarea, y en cuanto migre aesaversion de Exim
explicaré en este documento como se hace.

7. Configuracion de g emplo

Este es un gjemplo de configuracién que puede valer perfectamente. Sélo hay que modificarla un poco para adaptarla a cada
caso. Esté basado en el fichero de gjemplo que genera el programa de configuracion de Debian.

El nombre del fichero @t ¢/ exi m conf

#it##### EJEMPLO DE CONFI GURACI ON DE EXI M
primary_hostname = pcl.nmred

| ocal _domai ns = @ pcl: 1| ocal host
| ocal _domai ns_i ncl ude_host _literals = true

rel ay_domains = ""
host _accept _relay = local host:*.mred

host _I ookup = 0.0.0.0/0
trusted_users = nai
smtp_verify = fal se

gecos_pattern = ~A([A,:]%)
gecos_nane = $1

recei ved_header _text = "Received: \
${if def:sender_fullhost {from ${sender_fullhost} \
${if def:sender_ident {(${sender_ident})}}\n\t}\
{${if def:sender_ident {from ${sender_ident} }}}}\
by ${pri mary_host nanme} \
${if def:received_protocol {with ${received_protocol}}} \
(Exi m ${versi on_nunber} #${conpile_nunber})\n\t\
id ${nessage_id}"
end

#H####E TRANSPORTS

| ocal _delivery
driver = appendfile
group = nai
node = 0660
mode_fail _narrower = fal se
file = /var/spool/mail/${local part}

addr ess_pi pe
driver = pipe
r et ur n_out put

address_file
driver = appendfile

address_directory:
driver = appendfile
no_from hack
prefix =""
suffix =""

address_reply:
driver = autoreply

renote_sntp
driver = sntp

end

#ap#### Dl RECTORS

real _| ocal :
prefix = real -
driver = |ocal user



transport = local_delivery

system_aliases:
driver = aliasfile
file_transport = address_file
pipe_transport = address_pipe
file = /etc/aliases
search_type = Isearch

userforward:
driver = forwardfile
file_transport = address_file
pipe_transport = address_pipe
reply_transport = address_reply
no_verify
check_ancestor
file = .forward

modemask = 002
filter

localuser:
driver = localuser
transport = local_delivery

end
#i##HH ROUTERS

red_local:
driver = lookuphost
domains = "*.mired"
widen_domains = "mired"
gethostbyname = true
self = local
transport = remote_smtp

literal:
driver = ipliteral
transport = remote_smtp
smarthost:
driver = domainlist
transport = remote_smtp
route_list = "* smtp.proveedor.es bydns_a"

end

#HH#HH RETRY

# Domain Error Retries
* * F,2h,15m; G,16h,2h,1.5; F,4d,8h
end

####H REESCRITURA

# Fin de la configuraci 6n de Exim



